1. Leverantérsbedémning

e Sakerhetsbeddmning av leverantérer: Utvardera
leverantdrernas sakerhetsrutiner, kapacitet och historik innan
avtal ingas.

e Kontinuerlig dvervakning: Implementera en process for
regelbunden évervakning och omvardering av leverantorernas
sakerhetsstatus.

* Riskklassificering: Klassificera leveranttrer baserat pa den
risk de utgor for verksamhetens sékerhet och affarskritiska
system. Stall avtalskrav pa leveranttren baserat pa
klassificering.

2. Avtal om sakerhetsatgarder

e Inférande av sakerhetskrav i avtal: Sakerstéall att avtal

med leverantorer inkluderar specifika sakerhetsatgarder

och krav pé informationssékerhet. Overvég att avtala om
servicenivaer och spegla relevanta delar av de obligatoriska
sékerhetsatgarder som verksamheten maste vidta enligt NIS2
och cybersékerhetslagen.

e Krav pa incidentrapportering: Avtala om tydliga processer
for hur sékerhetsincidenter ska rapporteras och hanteras av
leverantoren.

° Ataganden for kontinuitetsplanering och aterstéllanderutiner:
Séakerstall att leverantorer har beredskapsplaner och
incidenthanteringsplaner som kan samordnas med
verksamhetens egna.

e Processer och standarder: Overvag att kravstalla
informationssakerhetssystem och standardisering, till exempel
ISO 27000-serien.

3. Kontroll 6ver atkomskt och information

o Atkomstkontroll till kritiska system: Begransa leverantorers
tillgang till k&nsliga system och data. Tillampa “the principle of
least privilege”.

e Séker datadverforing: Implementera krypterade kanaler for all

datadverforing mellan verksamheten och leverantorer.

e Datahanteringspolicy: Sakerstall att leverantorer foljer
verksamhetens externa policyer for séker datahantering och
atkomstkontroll, sarskilt vad galler kansliga data.

4. Overvakning av leveranskedjan

e Standigt uppdaterad sarbarhetshantering: Krav

att leverantérer har en robust patchhanterings- och
sérbarhetshanteringsprocess.

e Hotdvervakning: Implementera 6vervakningslosningar som
kan upptéacka och rapportera om hot eller angrepp inom
leveranskedjan.

e Insyn i leverantorens sakerhetsrutiner: Begar rapporter
eller revisioner som visar hur leverantoren sékerstaller sin
informationssakerhet.

5. Kontinuerlig utbildning och sékerhetsmedvetenhet

e Utbildning av leverantdrer: Sakerstall att anstallda hos
leverantorer genomgar regelbunden sékerhetsutbildning,
sarskilt inom omraden som ror cyberhot och natverkssakerhet.
e Simulerade angrepp: Samordna och genomfér
sékerhetsdvningar med leverantérer, som till exempel
simuleringar av cyberangrepp.

6. Stall krav pa sakerhet i hela leveranskedjan

e Granskning av underleverantérer: Krav att leverantorer utfor
liknande sékerhetsbeddmningar pa sina underleverantorer och
rapporterar resultaten.

¢ Kedjebaserade sakerhetsatgarder: Sékerstall att kraven pa
sékerhetsatgarder folier genom hela leveranskedjan, inklusive
underleverantorer och tjansteleverantorer.

7. Sékerhet vid férandringar i leveranskedjan

e Hantering av férandringar: Inratta en process for att bedéma
och hantera sakerhetsrisker nar nya leverantorer tas in eller
forandringar sker i den befintliga leveranskedjan.

e Granskning av tekniska uppgraderingar: Se till att
sakerhetskontroller gors vid systemuppgraderingar eller
forandringar i leverantérers tjianster eller produkter.

8. Kontinuitetsplanering och resiliens

e Beredskap vid leverantdrsstorningar: Sakerstall att
leverantorer har robusta kontinuitets- och aterhamtningsplaner
i handelse av storningar eller attacker.

e Diversifiering av leverantdrer: Minska beroendet av enskilda
leverantdrer genom att diversifiera leveranskedjan och darmed
stéarka verksamhetens resiliens mot leveransstorningar.

9. Incidenthantering och samordning

e Gemensam incidenthantering: Samordna
incidenthanteringsplaner med leverantorer sa att incidenter
snabbt kan identifieras och hanteras dver hela leveranskedjan.
e Informationsdelning vid incidenter: Etablera kanaler fr snabb
och effektiv informationsdelning om potentiella eller pagaende
cyberattacker mellan verksamheten och leverantorer.

10. Revision och uppféljning

o Arlig revision av leverantérer: Genomfor regelbundna
revisioner av leverantorernas sékerhetsatgarder, inklusive
granskning av efterlevnaden av avtalade sékerhetskrav.

* Certifiering av leverantérer: Overvég att kréva att leverantéren
certifierar sig enligt till exempel ISO 27001 och/eller genomfor
SOC 2 eller andra revisioner, samt delar med sig av relevanta
resultat.

¢ Rapportering av sakerhetsatgérder: Begar regelbundna
rapporter fran leverantérer om hur de uppratthaller och
utvecklar sin sakerhetspraxis.

Observera att denna sammanstélining inte ar uttbmmande. Checklistan syftar till att ge en dversikt dver centrala aspekter och ska

inte betraktas som fullstandig radgivning.



