Nar personuppgifter behandlas pa uppdrag av en annan aktor foreligger enligt GDPR en
relation mellan en personuppgiftsansvarig och ett personuppgiftsbitrade. | en sadan relation
ska enligt artikel 28 | GDPR ett personuppgiftsbitradesavtal eller annan rattsakt” upprattas.
Det finns alltsé inte ett absolut krav pa att ett avtal upprattas, men det &r det vanligaste.
Enligt bestammelsen finns flera krav pa vad som ska inga i ett s&dant avtal/rattsakt.

Har folier en checklista pa vad som ér relevant att identifiera i ett personuppgiftsbitradesavtal
for att se till att det uppfyller GDPR:s krav.

Avtal mellan [Kund] och [Leverant6ér] om [Vad géller avtalet?]

Uppfyller leverantoren generella krav pa att behandla personuppgifter for
kundens rakning?

Leverantdren maste ge tillrackliga garantier om att genomféra lampliga tekniska och
organisatoriska atgarder sa att behandlingen uppfyller GDPR:s krav. | praktiken innebar detta
krav att kunden inte bdr anlita leverantdrer dar kunden vet/misstanker att kraven pa sakerhet
inte kommer att kunna uppfyllas. Detta krav &r i praktiken inte nagot problem t.ex. avseende
etablerade molntjanstleverantorer.

O Uppfylit

Information om behandlingen

Kontrollera sa att det i avtalet framgar:

Foéremalet for behandlingen

Hur lange uppgifterna kommer behandlas
Behandlingens art

Behandlingens andamal

Typer av personuppgifter som behandlas

O 0O 0O 0 0 O

Kategorier av registrerade vars uppgifter behandlas

Denna information star ofta i en bilaga till bitradesavtalet, men kan &ven anges i sjalva.



Den personuppgiftsansvariges instruktioner
Kontrollera sa att det av avtalet framgar:

O att personuppgiftsbitradet endast far behandla personer pa kundens instruktioner,
som ocksa maste dokumenteras. Sadana instruktioner kan bland annat uppréattas
separat, framga av personuppgiftsbitradesavtalet eller det huvudavtal som person-
uppgiftsbitradesavtalet ar kopplat till.

Kontrollera:

O om undantag finns for situationer nar annan behandling an enligt instruktionerna
maste ske pa grund av bestammelser enligt EU-ratten eller nationell ratt som
personuppgiftsbitradet omfattas av. Finns ett sddant undantag, ska det framga att
personuppgiftsbitradet ska informera kunden om sddan behandling om sé inte
ar forbjudet.

Sekretess och tystnadsplikt
Kontrollera:

O om det framgar av personuppgiftsbitradesavtalet att de personer som behandlar
personuppgifter omfattas av sekretess eller [amplig tystnadsplikt.

Tekniska och organisatoriska atgarder
Kontrollera:

O om det i avtalet framgar att personuppgiftsbitradet ska vidta tekniska
och organisatoriska atgéarder for att skydda personuppgifter. Sakerstall att konkreta
atgarder namns, snarare &n endast en generell skrivning om att sadana atgarder ska
vidtas. Exempel pa atgarder kan vara att personuppgifter krypteras, att IT-systems
sakerhet testas och att backuper av personuppagifter finns.

Anlitande av underbitraden
Kontrollera:

O om det regleras i avtalet hur personuppgiftsbitradet far anlita underbitrdden. Det
maste antingen ske genom ett generellt tillstdnd fran kunden, eller genom att kunden
godkanner anlitandet av underbitraden i varje enskilt fall. Om ett generellt tillstand har
lamnats, maste det framga av avtalet att personuppgiftsbitradet Iamnar information till
kunden varje gang ett nytt underbitrade planeras anlitas. Detta for att ge kunden
majligheten att invanda mot anlitande av nya underbitraden.

Kontrollera:

O att det i personuppgiftsbitrddesavtalet regleras att samma skyldigheter maste stéllas
pa eventuella underbitrdden som pa personuppgiftsbitradet sjalv

O att det i personuppgiftsbitradesavtalet regleras att personuppagiftsbitradet ska vara fullt
ansvarig for sina underbitraden om de inte fullgor sina skyldigheter.



Hjalp med begéaran om registrerades rattigheter
Kontrollera:

O att det i avtalet regleras att personuppgiftsbitradet ska vidta tekniska och
organisatoriska atgarder for att hjalpa kunden att hantera forfragningar fran registrerade
avseende deras rattigheter enligt kapitel |ll i GDPR (exempelvis réatt till registerutdrag/
tillgang, radering och rattelse).

Hjalp med skyldigheter enligt artikel 32-36
Kontrollera:

O att det i avtalet regleras att personuppgiftsbitradet ska hjalpa kunden med kundens
skyldigheter

O i samband med sakerhet (brukar ofta saknas)
O vid personuppgiftsincidenter

O vid konsekvensbeddmningar och férhandssamrad i den utstréackning som &r
lampligt.

Radering eller aterlamnande av personuppgifter

Framgar det av avtalet:

O att kunden har en ratt att begara att uppgifterna antingen raderas eller aterlamnas av
personuppgiftsbitradet nér behandlingen/avtalsférhallandet upphort?

O att personuppgiftsbitradet ska radera eventuella kopior (saknas ibland)?

Tillgang till information och rétt till granskning
Kontrollera:

[l att det i avtalet finns en skyldighet for personuppgiftsbitradet att ge kunden tillgang till
information som visar att bitradet uppfyller sina skyldigheter

O att kunden har en ratt att utféra granskningar, inklusive inspektioner, av bitradets
personuppgiftsbehandling, utan att nagra langtgdende begransningar i denna rétt stalls

upp.
Kommersiella aspekter pa avtalet (ej GDPR-krav)

Finns det nagra ansvarsbegransningar géllande skadestand i avtalet? Finns sadana
ansvarsbegransningar aven géallande administrativa sanktionsavgifter enligt GDPR"?

Ska kunden betala ersattning till personuppgiftsbitradet i nagra situationer nar bitradet uppfyller
sina skyldigheter i enlighet med punkterna ovan?



