1. Riskhantering

e |dentifiera och analysera risker: Regelbundna
riskbedémningar for att identifiera hot och sérbarheter.
Dokumentera bedémningarna och utse riskagare.

* Implementera riskreducerande atgérder: Utveckla och
genomfor sakerhetskontroller for att hantera
identifierade risker. Dokumentera atgarder och utse
agare av genomforandet.

. Incidenthantering

e Uppratta en incidenthanteringsplan: Sakerstall att det
finns processer for att upptacka, rapportera och
atgarda sakerhetsincidenter. Se till att inkludera
granssnitt mot leverantorer.

¢ Rapportering av incidenter: Incidenter som kan
paverka natverks- och informationsséakerhet ska
rapporteras till MSB inom vissa bestamda tidsramar.

3. Kontinuitetsplanering

e Beredskap for affarskontinuitet: Utveckla och
implementera en kontinuitetsplan for att sékerstéalla
att verksamheten kan fortga vid driftstorningar eller
sékerhetsincidenter.

e Regelbundna tester: Genomfor tester och Gvningar for
att saékerstélla att beredskapsplaner fungerar i praktiken.
Dokumenteral Folj upp eventuella brister som upptécks.

. Sékerhet i natverk och informationssystem

e Tekniska och organisatoriska atgarder: Implementera
brandvaggar, antivirussystem, och intrusion detection
systems (IDS) for att skydda informationssystem.

¢ Kryptering: Anvand stark kryptering for att skydda
kanslig information i dverféring och lagring.

. Atkomstkontroll

e Behdrighetsstyrning: Se till att endast auktoriserad
personal har tillgang till kritiska system och data.
Tilldmpa "the principle of least privilege”. Se till att

det ar tydligt vem som beslutar om behorighetsniva i
organisationen. Logga och spara loggar foér inloggningar.

e Autentisering: Anvand flerfaktorsautentisering (MFA)
for att skydda tillgang till kénsliga system.

6. Leverantorssakerhet

e Utvardera leverantorer: Utfor s@kerhetsbeddmningar
av leverantorer och partners som har tillgang till viktiga
system eller data.

e Sakerhetsavtal: Sakerstall att avtal med tredje part
inkluderar krav pa informationssékerhet.

. Sdkerhetsmedvetenhet och utbildning

e Regelbunden utbildning: Genomfér regelbundna
sékerhetsutbildningar for ledning och anstallda for att dka
medvetenheten kring natverkssakerhet och cyberhot.
Observera att utbildning for ledningen ar obligatorisk.

e Simulerade attacker: Utfor phishing-simuleringar,
penetrationstester och andra évningar for att testa
personalens beredskap.

. Sékerhet vid forandring av system

e Sakerhetsgranskning vid systemuppdateringar: Utfor
sékerhetskontroller vid uppgraderingar och férandringar
i [T-system for att undvika introduktion av sarbarheter.

¢ Dokumentation av forandringar: Hall detaljerad
dokumentation éver systemandringar och
uppdateringar. Forsakra er om att det finns majlighet att
aterstalla till tidigare 1age om andringen inte lyckas.

. Efterlevnad och uppféljning

® Regelbunden revision: Utfor interna och externa
granskningar for att sakerstélla att sékerhetsatgarderna
uppfyller NIS2-kraven. ISO 27001 ar en bra
utgangspunkt.

e Rapportering till tillsynsmyndigheter: Verksamheter ska
ha mekanismer for att informera tillsynsmyndigheter om
sékerhetsatgarder och efterlevnad.

10. Sarbarhetshantering

e Patchhantering: Sakerstall att alla system ar
uppdaterade med de senaste sakerhetspatcharna.

o Overvakning och upptéackt av hot: Implementera
Overvakningssystem for att upptacka och agera pa
potentiella hot i realtid.

Observera att denna sammanstélining inte &r uttémmande. Checklistan syftar till att ge en 6versikt dver
centrala aspekter och ska inte betraktas som fullstandig radgivning.



