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I'T-avtalet

Tips for en bra avtalsprocess
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Topplista for utmaningar i
I'T-avtal!

« No 1 - Scope / omfattning: Ingar / Ingar
inte. Aven kopplat till prismodell.

« No 2 — Inlasning till leverantor / teknik
— Exit

* No 3 - Flexibilitet och innovation —

utveckling eller forvaltande leverans?

» Viktiga lardomar — anvand dessa i
kravstallande, kontraktsutformning och ev

forhandling samt forvaltning av avtalet!
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IT-avtalets bestandsdelar

: Allmanna
(spé?llecr)fllse t bestammelser
etc.) :
Benchmarking
Exit
Overtagande

Finansiella garantier
Specifika villkor
Andringshantering
UAT-kriterier

Samverkan I Specifikation

Priser SLA/KPI

2023-09-21 Strictly confidential
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I'T-avtalen ur ett projektperspektiv

v Avtal 90
v IT-Projekt
v Agila Projekt

v IT-Infrastruktur
v IT-Underhall
v SLA

v (IT-Tjanster)

Avtal/Avrop
undertecknas

Forhandlingsfas Projektfas | Forvaltningsfas > Tid
," ~~~~~~~~~~~~~~~ Slutgodkannande
5 Agiltivattenfall [ SO
.[ | | | | | .
Forstudie ! Utveckling | Implementation l Verifiering

Beslut om
fortséttning

Acceptanstest
paborjas

Produktion / Go-live

Implementation
paborjas

Implementation
avslutas

Acceptanstester
avslutas




Avtalstyp 1- LEVERANSAVTAL:
Projekt vs Resurser

« Grundlaggande: Leveransen avgransad i tid och innehall.
* Projekt: Leverantdren tar ett ansvar for leverabel, projekt och tidplan (Jfr Resursuppdrag)

« Vad ar viktigt att reglera:

— Kravbild pa vad som ska levereras

— Nar?

— Verifiering av ratt leverans

— Drojsmalsansvar — ratt tid

— Garantiansvar

— IP reglering

— Prismodell — Fast — Budget - [6pande
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Avtalstyp 2 - Tjansteavtalet

« Grundlaggande: Leveransen pagar under en langre tid.

» Viktiga villkor:

Transition — projektet for att komma till tjansteleveransen
Transformation? — Projektet for att forandra leveransen
Tjanstebeskrivningen — vad ska levereras

Kvalitetsmatt — servicenivaer

Flexibilitet — volymer och innehall

Prismodellen — kan innehalla olika modeller for olika tjanster
Avtalstid — flexibel

IP-reglering. Undvik inlasningseffekter

Reglering av Exit






En dokument-fokuserad inkopsprocess
(LOU stiller krav!)

SIDESTEP SIDESTEP
4A 4B
Due Diligence Human
Resources

11 2023-09-21 Strictly confidential
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Steg 1 - Baselining

« Kunskap och koncensus om SYFTET. Sourcing strategi?

« Mal och lésning

« Kostnad?

* Fo6réandring?

« Del av upphandlingsdokument och avtal!

« Det ar avtalet som kommer att ge framgang — inte en PowerPoint

« Arbeta med avtalsdokument fran borjan
* Risker med att ta in leverantorsdokument?

* |dentifiera risker

. Hur undviker vi risker?

2023-09-21 Strictly confidential



Steg 1 - Baselining, forts.

« Behov, mal och syfte

» Viktiga parametrar nar man skapar baseline — grund for dokumentationsfasen

+  Skalbarhet

*  Flexibilitet eller fast leverans

* Innovation i leveransen

+  Kostnadseffektivitet

* Robust IT leverans

«  Samverkansmodell

»  Sanktioner/incitament

* Auvtalstid, "Termination for convenience”, uppsagning med grund
*  Transition / Transformation

2023-09-21 Strictly confidential
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Steg 1 - Hur loser man kraven?

« Exempel pa hur olika behov kan forverkligas:

* Innovation: Skapa en "pott” for innovation
«  Kostnadseffektivitet: Ersattningen séanks under avtalstiden. Forutbestamd niva eller utvardering?

* Robust IT leverans: Stark och tydlig samverkansmodell. SLA. Viten?
. Scope i ett projekt: T ex User Stories, budget, tidsplan

«  Kommersiellt upplagg:
. Projekt — koppla till milstolpar, leveranser och acceptans
. Tjansteleverans: Flexibel. Tydliga priskomponenter.

2023-09-21 Strictly confidential
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Steg 2 - Dokumentation

« Skapa upphandlingsdokumenten. Sakerstall:

- Skapa underlag foér avtalet. Ateranvand dokumentation i avtalet.

» Uppdelning: Vad ar krav och vad ar utvardering?

«  Standard eller kundspecifikt? Inspiration:
« Krav — dokument tas fram av kund:

Vilka delar tas fram av leverantor och utvarderas?
Leveransen. Kvalitetsmatt — SLA

Avtalsvillkor — allmanna villkor

Prismodell

DEFINITIONER!

« Utvardering — dokument efterfragas fran leverantor

2023-09-21

Tjansteinnehall / 16sningsbeskrivning

Servicenivaer — faktiska KPl:er?

Transition

OBS — behov av synkronisering mot 6vriga delar i avtalet

Strictly confidential
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Kravspecifikation - nyckelpunkter

» Krav pa en “leverabel’ i ett leveransavtal
— Ratt tid — annars forsening. Viktig fraga: Nar ar leveransen fullgjord?
Acceptanskriterier / avtalets specifikation?
Godkannande?
Blame game!

« Krav pa leverans av tjanst i tjansteavtalet

« Ansvar aven pa kunden — beroenden? Ansvarsfordelning — RACI tabeller (Responsible, Accountable,
Counsulted, Informed)

« Forandrade behov / regulatoriska krav. Optioner.

2023-09-21 Strictly confidential 0
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Leveransavtalet - Agila
utvecklingsprojekt

* Relation mellan krav / tid / pris

« Vad gar in i avtalet? Lista pa krav? Backlog eller bas fér backlog?
« Forfining av kraven till “Definition of Ready” — User Stories. Flyttas fran backlog till sprint
(utvecklingsfas) och utveckling kan pabdorjas. Inkluderar beskrivning av funktion.
» Definition of Done — acceptanskriterier for Sprint.
« Betydelse av sprint respektive release
Lasning efter godkannande?
 Om inte accept -/ inte tillrackligt med tid — tillbaka till backlog

 Normalt ar tid prio 1 — sprintarna ar fasta

« Viktiga beslutspunkter:

» Besluts- och prioréatt

* Incitament - prismodell
* Fdrseningsmekanism
« Exit mgjlighet

2023-09-21 Strictly confidential



Prismodeller for projektavtal

LOpande rakning

«  Kontroll pa resurstyp som anvands / faktureras
*  Transparent rapportering
« Evtakpris?

Fast Pris

«  Sarskilt fokus pa andringshantering

Risk — Reward l6sningar

+  Kopplatill budget - % av timpriset ovan

Exempel: Budget: 2 MSEK
Under budget: 120% av timpriset
Over budget: 80% av timpriset

Agila avtal:

Teampris
«  Fast pris per "story point”
Kraver att funktioner far en story point

2023-09-21 Strictly confidential
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FUNCTIONALITY (USER STORY)

An employee submits a timecard for the past workweek

An employee submits expenses (with receipt) for the past workweek
A team manager checks submitted timecards for the past workweek

A team manager checks submitted expenses for the past workweek

A team manager returns an invalid timecard to the employee for correction

A team manager appoints a fall-back for checking timecards & expenses when he/she is unavailable

A department manager checks worked hours against contract hours for all employees




Managed Services - tjansteavtalet

« Tjanstebeskrivning: VAD ska levereras
« SLA/Servicenivaer: Kvalitet pa leveransen

« Exempel — 3 nivaer:
«  Overgripande, funktionella krav

«  Statement of Work — aktiviteter. For bada parterna! RACI
«  Servicenivaer

20 2023-09-21 Strictly confidential



Managed Services - Servicenivaer

« Koppla till tjanst alternativt overgripande servicenivaer for alla tjanster, exempelvis incident

management.
« Matperiod
 Tillaten nedtid
* Matmetodik
* Rapporteringskrav
« Konsekvenser

 Modell for viten / incitament
Tak
Omflyttningsratt?

» Eskaleringsregler

21 2023-09-21
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SLA Exempel

) Delphi Collaborate

< O @ File

x | @ Samhalisbyggnadsnamnden - h

@ Exempel SLAKtm

> -+

sto-srv-fps/UserbAyDocs/10002/Documents/Presentationer/Blendow2019/ExempelZ% 205 LA htm

5D Apps S alrud law firm - Sok...
= = BV e = Expected = = = Ce D = Dhe O d = = =
Service Level Period = ethodolog
o O tio
Application Awvailability - Gold 99 90% Monthly 24*7*365 30.00% D efinition:
Aovailability of the Gold Application and
the suppliers ability to "keep them up
and running”.
Adgorithme
Total minutes in time period mi
adjusted appliaction unavailab
minutes for Gold applications in time
period. This result is divided by the total
minutes in time period.
Resolution of Incidents - 100% resolved or Monthly 24*7T*365 25.00% D efinition:-
Priority 1 workaround Restoration of functionality or technical
provided within 4 capability, or the successful
hours impleamentation of a manual
workaround (temporary restoration of
functionality or a temporary bypass of
functionality).
Algorithm:
(Total Number of Priority 1 Incidents
resolved within service level divided by
total number of Priority 1 Incidents)
multiplied by 100
Resolution of Incidents - 95% resolved or Maonthily 2477=365 20 00%
Priority 2 workaround
provided within &
hours
Response Time 95% within 30 Monthly 24*7*365 10.00% D efinition:
- Priority 1 minutes Response time is defined as starting
Incidents from the time the Incident notification is
received by the Supplier by the
respective Incident team to the point to
which the Incident is assigned to a
nominated resource within Customer’'s
Incident Management System._
Adgorithm:
({Total Number of Priority 1 Incidents
responded to within Service Level
minutaes divided by total number of
Priority 1 Incidents) multiplied by 100
(Attrition Rate 8.00% Monthly {on a 12- nia 5.00%
month rolling
average)
Standard Service Request 92% are delivered Monthly N 10.00% 95% are delivered within committed
within committed timeframes
timeframes

22 2023-09-21
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Regulatoriska krav

Avtalet beroende aven av regulatoriska krav

Personuppgiftshantering
Informationssakerhet
Offentlighet och sekretess
M m

Utgangspunkt: Vilken data / process ska hanteras

Hur hantera férandringar i kraven?

Tester / revision

2023-09-21 Strictly confidential
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Prismodeller tjiinsteavtalet

* Relation till tjanstebeskrivningen — vad kostar de olika tjansterna

* Volymsbaserade priser — vad ar priskomponenten? Definition behdvs

- Overvag priskomponenter som kunden har kontroll éver

« Ofta langa avtalstider

 Benchmarking
* Index
* Omfdorhandling

24 2023-09-21 Strictly confidential
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Andringshantering

 Andringshantering

«  Skilj mellan:
« Operativa andringar
« Kontraktsandringar

* Process for andringar
« Kontraktsandringar — hall avtalsdokumenten uppdaterade. Komplettera med &ndringslogg som
beskriver &ndringen.
* Arbeta med optioner om mojligt.

« Vissa andringar utan leverantdrens godkannande?
Policies, regulatoriska krav?

o™
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Rapportering

Servicenivaer, volymer, kostnader, personalférandringar

Separat bilaga med rapporter — innehall, mottagare, frekvens, leveranstid

2023-09-21 Strictly confidential
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Eskalering av oenighet

Del av samverkansorganisation
Tydlig eskaleringsvag med tidsramar

Tolkningsforetrade?

2023-09-21 Strictly confidential
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EXit

«  Successiv overflyttning? Overflyttningsassistans

Kostnad

Tidsperiod (inkl efter Avtalets upphdrande)

« Information och dokumentation

« Kundens data

« Stdd i fornyad upphandling / due diligence
« Option att ta 6ver utrustning / avtal

- Forslag: Arlig uppdatering av exit plan
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Agne Lindberg

Advokat/Partner/Head of Tech & IP

Mobil: 0709-25 25 25
E-post: agne.lindberg@delphi.se

Advokatfirman Delphi

Adress: Master Samuelsgatan 17, P.O. Box 1432, Stockholm, Sweden
Telefon: + 46 (0)8 677 54 00
www.delphi.se

2023-09-21 Strictly confidential
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Begreppet "cookies”

» ”Cookies och andra sparningstekniker”

« Samlingsnamn for tekniker som innebar att det
lagras eller hamtas information fran en enhet
Webbplats
 Mall
*  App
- Etc

« “cookies”, "trackers”, "pixlar’, etc

2023-09-21

Name

¥ https://reverb.com (18)

n_ 715b3d3123225f0130c451ebf... | 1781897914

00000000000 o0oo0ooooo

ab.storage.deviceld.2da41f3...

ab.storage.sessionld.2da41f...

reverb_user_shipping_region
reverb_user_currency
reverb_user_|locale
reverb_user_country_code
_gcl_au

timezone

timezone_offset
google_cid

_fop

_ga

reverb_page views
_ga_KOVJZSKN23
elog-analytics-2
csrf_token

_reverb_session

Value

%7B%229%22%3A%22cf7e...
%7B%229%22%3A%2277eb...

SE

SEK

en

SE
1.1.44726639.1673861938
Europe/Berlin

1
1019173518.1655667514

fb.1.1673861939850.171523774
GA1.1.1019173518.1655667514

15

GS1.1.1675069551.4.1.16750...
{%22lastSeen%22:16750725...
A3my2eoXEhE7IbASR35A4C5...
SWRKSKRnNjNDTjI5SmMwe. ..

Domain

Expires / Max-Age

.reverb.com 1687224454
.reverb.com 1687224879
.reverb.com

.reverb.com

.reverb.com

.reverb.com

.reverb.com 1681637938
reverb.com 1677582208
reverb.com 1677582208
reverb.com

.reverb.com 1682848537
.reverb.com 1709632548.819...
reverb.com 1709632548.725...
.reverb.com 1709632548.819...
.reverb.com 1709632548.852....
reverb.com 1706608548.013...
reverb.com

oo



Cookies anviandningsomraden

Instéllningar och funktionalitet pa webbplatser

Varukorg pa e-handelswebbplats
Sprak

Valuta

Etc

Webbanalys
Matning pa webbplats for beteendeanalys

Marknadsforing

Rackvidd
Retargeting
Malgrupp
Attribution
Osv




Tva centrala regelverk

Laglig grund ex. samtycke

Samtycke for icke eller intresseavvagning

nodvandiga cookies Overforing tredje land
Gallringstider

Etc.

I I

I I
Compliant med cookielagen Compliant med GDPR N\
_ e\‘Q\\




Cookielagen (lag om elektronisk

kommunikationen)

E-privacydirektiv 2002/58/EG (EPD)

PTS information/vagledning fran 2022

PTS tillsynsmyndighet for

cookieanvandning

~TS

GDPR

EDPB/Artikel 29-arbetsgruppen

Transparensvagledningen fran 2018
Vagledning om samtycke fran 2020
Vagledning om manipulativ design fran 2023
Cookie banner taskforce fran 2023

IMY ar tillsynsmyndighet for

personuppgiftsbehandling

IMy Integritetsskydds
® myndigheten



https://www.pts.se/sv/bransch/internet/integritet/information-om-kakor/

PTS tillsyn

« 2022 inleddes tillsyn mot

« Swedbank

« Folkhalsomyndigheten
 Konsumentverket

« Tele2

« Underrattelse juni 2023 — PTS misstanker att

bolagen inte inhamtar giltiga samtycken enligt

cookielagen

« Lika enkelt att neka lagring och dra tillbaka
samtycken som att lamna samtycken

*  Ofullstandig information

« Bolagen yttrade sig om vidtagna atgarder




IMY tillsyn

« 2020 inleddes tillsyn mot

- CDON

« Coop

« Dagens Industri
« Tele2

- Overforing av personuppgifter till USA via

Google Analytics (version fran 2020)

e Juni 2023 kom beslut fran IMY

«  Overforing skedde baserat pa
standardavtalsklausuler utan att bolagen
vidtagit tillrackliga skyddsatgéarder

« Sanktionsavgifter till Tele2 och CDON

« Samtliga bolag forelaggs att sluta med
verktyget (dock ej Tele2 som slutat pa eget
Initiativ)







Samma hoga krav pa utformning av
samtycke

« "GDPR-samtycken”

« ’frivilligt, specifik, informerad,
otvetydig viljeyttring”




Frivillig och otvetydig viljeyttring

Godkann alla cookies

e Aktiv é’[gard for att Samtycka Godkann bara nédvéndiga cookies

Vil sjalv

« Ej"forikryssade” samtycken
« Lika enkelt att neka som att samtycka

* Enkelt att tacka nej

Valj sjalv

ats anvander cookies

cookies for att webbsidan ska fung

hpassa din upplevelse, samt for att kur ANVGNONIgESA e damanner cookies for personalisering trafikanalys och annonser, Data delas med partners, Las mer! WP YU EDRSAIE B a Cookive Onxe-

To agree, click “"Accept below.
Tilldt nédvandiga Tillat urval Tillat alla cookies m

Nédvindig F"J}{‘Big"ﬁ'&“m" Statistik ¥ Marknadsforing Visa detaljer Reject More information

pids, &r bade vara egna och tredjepa
5. Om du vill gdra andringar i hur vi ar
ldsa mer om var behandling av cookies och personuppgif

\




Specifik viljeyttring

« Separata samtycken for olika andamal

Vi vardesatter din integri

Vi anvander tekniska-, analytiska- och

- ws o |
el b [ leal e marknadsforings-cookies for att hjalpa dig

: . .. med saker som att logga in och att
BELGEL (I 11 SRl ek e v ey ateruppta din sokning fran dar du slutade.

Later det bra?

‘ Nej tack ‘

Valj individuella kategorier

L3z mer om vart anvandande av cookies har Sskreteszpolicy

oo



Aterkallande av samtycke

« Ska vara lika latt att aterkalla som att ge

sitt samtycke

Om webbplatsen | Webbkarta

| Kakor (cookies)

Andra val for kakor

Work

Our use of cookies .
We use necessary cookies to make our site work. We'd also

like to set analytics cookies that help us make

|r|_1provements l{y measuring how you use the site. These dol changf
will be set only if you accept.

For more detailed information about the cookies we use, an change your

en adjust the a
eed to refresh y

Accept all cookies Reject all cookies atively, most we

er settings. To f

see our Cookies page. [

Necessary cookies ut how to mana

Necessary cookies enable core functionality such as ogle Chrome &
security, network management, and accessibility. You may rosoft Edge
disable these by changing your browser settings, but this

may affect how the website functions.

Analytics cookies ple Safari

We'd like to collect website analytics information using 1 information re
Silktide to help us improve the website. We collect this

data by running Silktide analytics JavaScript on your out of being tr:
device, which collects data about how you have interacted = U le.ca
with our site. The data is collected in a way that does not

directly identify anyone. For more information please see

our Cookies page.

Save and close



Informerad viljeyttring

« Tydlig information om alla cookies och all

personuppgiftsbehandling i skikt

 Forsta lagret — "Cookiebanners”

Privacy

* Placeras vid bestkarens forsta besok policy
« Har inhamtas samtycken

behandlar dina
personuppgifter.

« Andra lagret — Cookie policy och

personuppgiftspolicy
Cookie ___— Har hittar du information om

* Fullstandig information om cookie & . ’ :
hur vi anvander cookies.

personuppgiftsbehandling policy

2023-09-21




- Council of the

® European Union

‘ 7 Brussels, 4 November 2020
u l {GRI en]

9931720
Interinstitutional File:
201 7/0003(COD)
. g e g ) TELECOM 118
« Cookies har olika anvandningsomraden. COMPET 339
DATAPROTECT 67
i
* Mycket att tanka pa for att vara compliant. DiGIT 62
CYBER 138
CODEC 689
« Manga lardomar senaste aren om vad kraven ore __
rom: residency
.. ay, - 0 e To: Delegati
for giltiga samtycken innebar men mer kommer | No-prov o 6o
a ) ) : European Council No. ;inn doc S3S8NT - - -
sa folj rattsutvecklingen! Council of the Europe  SUPIECt Concaming the respect for private Ife an the rotection of oereona, data in
. ) electronic communications and repealing Directive 2002/58/EC (Regulation
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/ We love challenges






Bakgrund - gammalt och nytt

« Schrems Il juli 2020

 EU-domstolen underkéande Privacy Shield
« Standardavtalsklausuler fortfarande majliga att anvanda
* Men - undersokning av lagen/rattstillampningen i det tredje landet

e EDPB:s rekommendationer

 Forsta versionen november 2020
 Andra versionen juni 2021
° ”TIA”

* Nya standardavtalsklausuler juni 2021
* Microsoft EU Data Boundary januari 2023
« AWS Dedicated Local Zones augusti 2023

«  Mycket fokus pa overforingar till USA



European Union-U.S. Data Privacy
Framework

*  Principoverenskommelse i mars 2022
 Forhandlingar mellan EU och USA

« Executive Order i oktober 2022

«  Kritiska remissinstanser

« EU-kommissionen fattar beslut om adekvat skyddsniva fér USA i juli 2023

« Galler for overforingar till organisationer som anslutit sig till ramverket
- Overforingar kan ske utan krav pa skyddsatgarder som t.ex. standardavtalsklausuler
« Inga krav pa ytterligare skyddsatgarder



Konsekvenser av adekvansbeslutet

Adekvansbeslutet galler for 6verforingar till USA
« Alltjamt krav pa att gora en TIA vid dverforingar till andra tredje lander

« Adekvansbeslutet galler bara for dverforingar till de organisationer som anslutit sig till ramverket

« Bor vara mindre problematiskt i de flesta fallen — alla de stora leverantdrerna lar delta

* FOr mindre leverantdrer som inte anslutit sig — bedémningar som EU-kommissionen gjort i
adekvansbeslutet betydelsefulla vid uppréattandet av en TIA

« Undersok om leverantoren finns med pa listan!

« Adekvansbeslutet vs IMY:s beslut om Google Analytics
« IMY:s invandningar far anses omhandertagna genom adekvansbeslutet



Praktiska utmaningar med
adekvanshbeslutet

«  Supporttjanster och andra tjanster kan tillhandahallas fran andra tredjelander an USA

« Vad galler i en sadan situation?

 Vem ansvarar for att sakerstalla att supportleverantéren behandlar personuppgifter i enlighet med
ramverket och GDPR?

e GDPR artikel 44
e Avtal med underbitradet

«  Hur ser man vilka lander som support utférs fran?
« Ofta svart att utlasa av avtalet, otydliga skrivningar



Praktiska utmaningar med
adekvansbeslutet, forts

« Kommer supportleverantdren att behandla personuppgifter?
« Ofta svart att utlasa av avtalet, otydliga skrivningar

e Hur gor man da?

« Svart att fa ordentliga svar fran leverantéren
« Analys utifran avtalet och de faktiska omstéandigheterna
« Gora en TIA pa supportleverantoren?

« Typ av personuppgifter

«  Sakerhetsatgarder, t.ex. kryptering

* Riskbedtmning

« Utmaning aven i forhallande till Microsoft EU Data Boundary



Elefanten i rummet — Schrems II1

 Blir det en Schrems IlI?

« NOYB kommer att utmana beslutet
 Medlem av franska parlamentet utmanar beslutet
« Adekvansbeslutet kommer att provas av EU-domstolen

«  Hur bér man forhalla sig till beslutet under tiden?

« Utga fran att det ar mojligt att Overfora personuppgifter till USA med stod av adekvansbeslutet
« Tahojd for andrade forutsattningar i avtalet

« Ha en reservplan

« Folj utvecklingen
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- Enny sekretessbrytande

bestimmelse i offentlighets-.

B ochseklzetesslagen _'
* 2009:400) (OS1) o




(Mycket) kort bakgrund

e JO-beslut fran 2014

* Olika uppfattningar om begreppet "rojande”

« Allt utlamnande ar r6jande, utkontraktering innebar alltid réjande
« NJA 1991 s. 103 och AD 2019 nr 15 — sannolikhetsbedomning

« Betydelsen av Cloud Act
« Ej automatiskt réjande enligt 8 kap. 38 OSL

« Utlamnande av uppagifter till leverantoren
« Skadeprovning — beror pa rekvisit

« Tystnadspliktslagen

« Sekretessbrytande bestammelsen
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Tystnadspliktslagen VS 10 kap. 2 a §
OSL

Tystnadspliktslagen 10 kap. 2 a 8§ OSL

» Underlattar vid skadeprévning enligt OSL * Ingen skadeprévning behovs

men « Tillampas aven vid absolut sekretess
« Saknar betydelse vid absolut sekretess

» Verkstallighetsproblematik avseende

utlandska leverantorer

oo



10 kap. 2 a § OSL

"Sekretess hindrar inte att en uppgift lamnas till en enskild eller
till en annan myndighet som for den utlamnande myndighetens
rakning har i uppdrag att endast tekniskt bearbeta eller tekniskt

lagra uppgiften,

n
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Tillampning - teknisk bearbetning

eller lagring

Teknisk bearbetning och lagring:

« Samma innebord som i tystnadspliktslagen och

tryckfrinetsférordningen

« Grundlaggande IT-driftstjanster och IT-baserade
funktioner — ex. teknisk infrastruktur eller en

teknisk plattform for IT-drift samt

tilhandahallande av en IT-baserad funktion — ex.

en applikation eller en standardiserad eller

anpassad digital tjanst.

e |nfora, forvalta, utveckla och avveckla en IT-

driftstjanst

Atgéarder for uppratthallande av tillganglighet,
funktionalitet och prestanda i IT-driftstjanst

genom

o forandringar i tjanstens funktionalitet

etablering av tillaggstjanst eller integration
med andra tjanster

konfiguration, test och utveckling

supporttjanster

sakerhetstester och sakerhetsatgarder
Migrering och exportering av uppgifter vid

avveckling av en tjanst

o™



Tillampning - teknisk bearbetning

cller lagring forts...

De atgarder som omfattas av uttrycket teknisk
bearbetning eller teknisk lagring kan komma att

forandras over tid

Diarie- och arendehanteringssystem eller system for
kontorsstdd, som kan inkludera e-post, kalender och

dokumenthanteringsstod

Teknikneutralt: molntjanstlésningar och "on prem”

l6sningar omfattas

Endast teknisk bearbetning och lagring - om samma
uppgifter hanteras i ett annat informationsflode som inte
utgor teknisk bearbetning och lagring behdver dessa

floden enligt eSams uppfattning hallas atskilda

Ej teknisk bearbetning eller lagring:

Analys
Forsaljning av information

Tillfora informationen nagot nytt eller kompletterande

innehall

Utkontraktering av arbetsuppgifter hanforliga till vard-
och omsorgssektorns behandling av personuppgifter vid
t.ex. journalféring, bedémning av rontgenbilder eller

patientradgivning

Al-verktyg inom ramen for de tjanster en myndighet

tilhandahaller?

oo



10 kap. 2 a § OSL

"Sekretess hindrar inte att en uppgift lamnas till en enskild eller
till en annan myndighet som for den utlamnande myndighetens
rakning har i uppdrag att endast tekniskt bearbeta eller tekniskt

lagra uppgiften, om det med hansyn till omstandigheterna inte ar

olampligt att uppgiften lamnas ut”.
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Tillampning - "for den utelimnande
myndighetens rikning”

FOr den utelamnande myndighetens rakning:

Leveranttren far inte under nagra omstandigheter behandla uppgifterna for eget &ndamal, ex.

statistik eller forbattring av tjansten



Tillampning - olamplighetshedomningen

« En allsidig prévning av alla omstandigheter som ar relevanta i det enskilda

fallet:

o Vilken typ av uppgifter det ror sig om — ar det kansliga uppgifter relaterade till exempelvis
rikets sakerhet?

o Vilka intressen ligger till grund for sekretessen?

o Uppgifternas omfattning

o Uppgiftsmottagarens skydd av uppgifterna — vilka skyddsatgéarder vidtas och finns en
lag- eller avtalsreglerad tystnadsplikt?

o Avtalsforhallandet mellan myndigheten och uppgiftsmottagaren — myndighetens kontroll
over uppgifterna

o Var kommer uppgifterna hanteras geografiskt?

o Kommer underleverantorer fa tillgang till uppgifterna?

o Kommer uppgifterna samlokaliseras med andra kunders uppgifter?

O

Extraterritoriell lagstiftning: kan utlandska myndigheter fa tillgang till uppgifterna? \Q\(‘\\
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Tillampning - olamplighetshedomningen

Praktiska medskick:

Allmant
« Dokumentera hur olamplighetsbedomningen gjorts

Avtalet med leverantoren
« Forbud mot anvandning for egna andamal
» Sekretess
« Skyddsniva tekniskt och organisatoriskt
« Vad som hander med uppgifterna nar avtalet sags upp
* Funktion for uppfoéljning/revision
« Utelamnande av uppgifter till underleverantorer och krav pa underleverantorer
» Ta hjalp av leveranttren vid upphandlingen - information
00\‘9\\\



NIS-lagen

 NIS 1: 2018-08-01 (Lag om informationssékerhet for samhallsviktiga och digitala tjanster)

 Vem omfattas

« Sambhallsviktiga tjanster (Bank, Energi, Halso/Sjukvard, dricksvatten, transport)
» Digitala tjanster (Marknadsplatser, sokmotorer, molntjanster) (Farre krav)

e Vad innebar NIS?

« Sakerhetsatgarder:
« Sambhallsviktiga: Systematiskt och riskbaserat sdkerhetsarbete. Anmalningsskyldighet

« Alla: Vidta andamalsenliga och proportionerliga tekniska och organisatoriska atgarder + atgarder
for att minska effekt av incident

* Incidentrapportering

oo



NIS 2

« Direktiv: Ska inforlivas senast 18 oktober 2024 (utredning redovisas 23 februari 2024)

« Avser nationella ataganden och krav pa vasentliga och viktiga enheter! Krav pa

cyberkrishanteringsmyndighet och CISRT team, internationellt samarbete mm.

» Fler sektorer (Vasentliga / Viktiga). Exempel:

* Avlopp, fjarrvarme
« Offentliga forvaltningsentiteter
« Allméannas intresse
* Finansieras av staten, regionala myndigheter eller andra off rattsliga organ

« Befogenhet rikta beslut till fysiska eller juridiska personer som paverkar rattigheter avseende
gransoverskridande roérlighet

 Post och bud

« Livsmedelsproduktion + distribution

« Tillverkning ex vis datorer, medicintekniska produkter, motorfordon

 Mycket &r samma for viktiga och vasentliga entiteter. Undantag: Myndigheters tillsyn / sanktioner e\Q\('\\
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NIS 2

« Mer detaljerade krav pa riskhantering

« "Lampliga och proportionerliga tekniska och organisatoriska atgarder” — jfr GDPR
« Namner specifika krav — ex vis, kryptering, atkomstkontroll, multifaktorautentisering
 Med beaktande av “relevanta och internationella standarder”

« Supply Chain — produkter och tjanster — beddmning och avtalshantering. Sarskilt viktigt for

leverantor av sakerhetstjanst

* Nya rapporteringstrosklar och process f6r incidenter — "betydande incident”. Anmals till

CSIRT team och anvandare.

* Inte bara incidenter utan hot som kan leda till incident
« Allvarliga storningar/ekonomiska forluster paverkan gm vallande av materiell skada

« Hojda sanktionsavgifter — 10 MEUR / 2 % av global arsomsattning (vasentliga)

o™



NIS 2 - vad gora?

« Omfattas var verksamhet?

« Systematiskt och riskbaserat informationsséakerhetsarbete

« ISO 27000 (artikel 21 & 24)

» Policy och instruktioner

* Incidenthantering (férebygg, upptack, reagera)
« Kontinuitetsplanering/krishantering

« Supply chain (Jfr skal 85-86)

« Kartlagg leverantdrer och baseline

« Se Over avtal - sdkerhetskrav

« Implementera incidenthantering och kontinuitetsplanering / rutiner for kontroll och revision
« Kostnadsdrivande omférhandling?

« Bodrja nu! .

o™



Runt hornet?

Tillganglighetsdirektivet

« Staller nya krav pa tillganglighet for vissa produkter och tjanster
« Omfattande krav — pabodrja ert arbete redan nul!

Data Act

« Amnar skapa ett gemensamt datafléde inom EU

« Krav pa att uppkopplade produkter (I0T) ska utformas sa att det blir lattare att ge och fa

atkomst till data

o ™



Benstrackare och fika
15.25-15.45
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Fran paragrafer till
programmering: Al-projekt
hos Forsakringskassan

Y Daniel Westman
Oberoende forskare och
radgivare, expert pa techjuridi
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Al-projekt hos Forsakringskassan

Fran paragrafer till programmering

Sid 74 Forsakringskassan



Vilka ar vi?

* Fredrik Ivarsson
* Frode Randers

Sid 75 Foérsakringskassan



Vad har vi gjort?

Labbverksamhet
MOjliggor for
verksamheten att

klamma och kanna
pa tillampad Al

Helhetsgrepp

Ny teknik = nya
mojligheter - skarskada
hela
verksamhetsprocessen
- Storre effekter

Sid 76

Samordning

Samordna
verksamheter i
processer kring

tillampad Al

Etik
Statliga vardegrunden

och lagstiftning géller
oavsett hantering

- Manuellt, Maskinellt,
Al
Juridik
Tatt samarbete med
Rattsavdelningen
utifran

dataskyddsperspektiv

Foérsakringskassan



FOrutsattningar

3. Al 4r endast ett verktyg 4.l projekt kraver en kulturell

for att na ett mal, Al &r inte ett mal i sig. forandring

Hantera hypen och fbrvéntningarna och bjuder manga ganger pa riktiga
kring Al Overraskningar. Dessa forandringarna

kraver ett stort sponsorskap och vilja

2 L att forandra

. Innovation ar nyckeln.

VAaga testa hypoteser och gorﬂ 5. Underskatta inte tiden det
det i smasteg och visa tar att ga fran en idé till en

pa mojligheterna produktionssatt Al-Idsning

1. Verksamhet, verksamhet, A 6. Transparens, informationssakerhet
verksamhet, verksamhet, verksamhet Juridik, etik och moral

Sid 77 Foérsakringskassan



Rattsliga overvaganden

° "Al-PM”
* Al-forordningen

Sid 78 Forsakringskassan



Upptackter och medskick

Sid 79 Forsakringskassan



Tillsammans

* Forsta varandras varldar - juridik och teknik
— Olika sprak, olika verkligheter, olika utgangslagen

* Konkret exempel databaser inom juridik vs
teknik

— Socialférsakringsdatabasen

* Forstaelse for varandra .

— "Jurister ar nej-sagare” ) ‘
— "IT-manniskor tror dom kan allt” *

* Ofta finns inte svaren
— Arbeta utforskande, med t.ex. Al-férordningen

* Jobba forutsattningslost med en gemensam
malbild

Sid 80 Foérsakringskassan



Kunskap fore produkt

* Forstaelse och kunskap
° Vi ar unika
— Finns inte dussinet Forsakringskassor eller Migrationsverk

— Finns likheter med andra verksamheter men vi har unika
forutsattningar och behover forsta dom for framgang

* Omrade som utvecklas snabbt

— Fardiga svar kommer inte finnas utan kommer att beh6va
arbetas fram under resans gang

Sid 81 Foérsakringskassan



Fragor

Forsakringskassan
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Juridisk checklista for Al-
projekt i ottentlig sektor

Erik Alander Linus Larsén
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- Skadestand
- Straffratt

Vad ar "Al-juridik"?

- Skydd for Al-teknik eller verk som framstéllts med hjalp
av Al-teknik
- Skydd/agande av databaser och dataset

- Reglerar hur data som innehaller personuppgifter far
anvandas

- Avtalsfragor

Etiska krav, principer
och regler

oo






10 punkter att tiinka pa rorande Al-
projekt

i

2.

3.

Kartlagg noggrant hur Al-systemet ska anvandas i din verksamhet eller passar in i din produktportfélj
Bedom Al-systemet utifran a) leverantor, b) information om traningsdata och c) lokalisering av data

Riskklassificera Al-systemet utifran olika riskfaktorer (potentiella skadetyper, forekomst av
personuppgifter, sekretessfragor och annan kanslig information, riskklassificering enligt Al-

forordningen, rattighetsfragor)
Utifran bedémningen under punkt 3 — se till att du vidtar de atgarder som kravs for din riskklassificering

Finns det ndgot krav pa registrering eller ansodkan till tillsynsmyndighet?

oo™



10 punkter att tiinka pa rorande Al-
projekt

6. Dataskydd: gor en normal riskbedémning, sakerstall att &ndamalen, informationskraven och de
tekniska och organisatoriska skyddsatgarderna ar adekvata och pa plats. Ansvars- och

bitradesfragorna kan vara mycket mer komplexa och kommer fa valdigt stor betydelse.

7. Immaterialratt: baserat pa era behov, bedom i mer detalj huruvida ni behover a) ratt att anvanda indata,
b) ratt att anvanda, utveckla, géra andringar etc. i Al-modellen, c) att om modellen ar fardigtranad att du
har ratt till att anvanda tranad modell och eventuella utvecklingar, d) ratt till utdata och e) open source-

fragor
8. Bedom dina forsakringar sa att de tacker anvandning av Al-systemet.

9. Avtal: Se till att avtalet téacker alla foregaende punkter, sakerstall att leverantéren tar ett adekvat ansvar

— sarskilt om det ar ett system som tillhandahalls som en tjanst.

oo™



10 punkter att tinka pa rorande Al-
projekt

10. Utarbeta interna rutiner och policies baserat pa alla foregaende punkter sa att Al-systemet inte
anvands utover dessa ramar eller i 6vrigt bryter andra anvandningsbegransningar (operationella eller

regulatoriska)

oo™
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Folj oss hiir!
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