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Introduktion

Tech Trends — vad hander runt hornet och vilka
tekniktrender kommer att forma framtiden?

Legal Trends — hur ritar teknikutvecklingen om den rattsliga
kartan? Och hur paverkar juridiken teknikutvecklingen?

Paneldiskussion — Tekniska trender och ny juridik
Juridiken i Al-projekt

Benstrackare och mingel

Att gora-listan for hogre informations- och IT-sdkerhet

Vad ar juridikens roll i arbetet med informations- och IT
sakerhet?

Viktiga trender och praktiska tips for IT-anskaffning
Avslutande kommentarer

Mingel — stall fordjupande fragor och natverka

Agne Lindberg
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Daniel Westman
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Lowinder
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Tech Trends

""m { % Jl Judith Wolst
‘ v, L/ Entreprendr, digital radgivare,
v forelasare och forfattare
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For att vidare utforska de verktyg som lyftes under Tech Trends se foljande material:

Utbildning: Elements of Al: https://www.elementsofai.se

Snabbutbildning: The 45 min Al introduction for leaders: ai.se/en/ai-introduction

Rapport: Vilket Sverige vill vi ha? Viktiga vagval i den nya

digitaliseringsvagen: https://sustechable.com/sverigerapporten

Rapport: Allt du behover veta om Al https://sustechable.com/reports/rapport-ai
Rapport: Al & Hallbarhet: https://sustechable.com/reports/ai-hallbarhet
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Judith Wolst

Entreprendr, digital radgivare,
forelasare och forfattare
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https://protect-eu.mimecast.com/s/FxdfC73opHmWE2zi82YlV/
https://protect-eu.mimecast.com/s/N8cECrkPmuADw7rt0IZ5n
https://protect-eu.mimecast.com/s/BBBNC9rqDImYRAzi3P87g
https://sustechable.com/reports/rapport-ai
https://protect-eu.mimecast.com/s/6ucHCgJAnslYPKquEg_W0
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Vanligen kontakta Judith Wolst pa judith(@wolst.se
om ni vill hora mer om Tech Trends och hennes
spaningatr.

Judith Wolst

vw | Entreprendr, digital radgivare,

forelasare och forfattare


mailto:judith@wolst.se

Daniel Westman

Delphi Tech Day

15 september 2022

Legal Trends

Oberoende forskare och
radgivare, expert pa techjuridik
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« Begransad paverkan

« Fa specialregler

» Tolkning av allmanna regler

« Hands off-approach fran lagstiftaren

« Stort fokus pa IT-avtal

I'T-ratten: Varifran kommer vi?




Vad karaktariserar I'T juridiken idag?

Digitaliseringen star i centrum i manga verksamheter

Juridiskt arbete ofta nara teknik- och

verksamhetsutveckling

IT-ratten ar materiellt bredare och mer komplex
(EU-)lagstiftaren ar aktiv

Omfattande rattspraxis bl.a. fran EU-domstolen

Grundlaggande rattigheter ofta i fokus

EUROPEAN
COMMISSION

Brussels, 21.4.2021
COM(2021) 206 final

2021/0106 (COD)

Proposal for a

REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL

LAYING DOWN HARMONISED RULES ON ARTIFICIAL INTELLIGENCE
(ARTIFICIAL INTELLIGENCE ACT) AND AMENDING CERTAIN UNION

LEGISLATIVE ACTS

{SEC(2021) 167 final} - {SWD{2021) 84 final} - {SWD(2021) 85 final}
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Drivkrafter for forandring

Tekniska

trender/verksamhetstrender

Data som en resurs

Internet of things (sakernas internet)
Artificiell intelligens (Al)

Agil utveckling

Molntjanster

Oppna API:er, 6ppna standarder
Oppen programvara

Hogre sékerhetskrav

(Blockkedjor, NFT, metaverse ...)

R

attslig utveckling

Dataskyddet (GDPR m.m.)

Al Act (forslag)

Data Act (forslag)

Digital Markets Act

Digital Services Act (forslag)

Nya konsumentregler

Sakerhetskrav (sakerhetsskydd, NIS, m.m.)
elDAS I

DSM-direktivet (upphovsratt)

Sektorregler

0™



Regleringstrender

@eoe® [[]. TA-9-2022-0269_EN.pdf Q | i g « O ® Q

Sida 1 av 312
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European Parliament \*Q“_E"E-
2019-2024 -

TEXTS ADOPTED

P9 TA(2022)0269

Digital Services Act ***]

European Parliament legislative resolution of S July 2022 on the proposal for a
regulation of the European Parliament and of the Council on a Single Market For
Digital Services (Digital Services Act) and amending Directive 2000/31/EC
(COM(2020)0825 — C9-0418/2020 — 2020/0361(COD))

"Proppen ur” fran EU

Varfor? Skapa tillit, skydda grundlaggande réttigheter och
hantera marknadsmisslyckanden

Omfattande och detaljerat

Allt oftare compliance-orienterat

Direkt reglering av vissa tekniska fenomen (t.ex. Al)
"Lager pa lager”

Inte sallan kraftiga sanktionsavgifter

Nya myndigheter skapas

Datalokalisering, europeiskt (?)
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Vad regleras?

Rattigheter till information
Viss teknik, anvandning av viss teknik
Plattformar, grindvakter, mellanhander

Infrastruktur (inkl. for t.ex. identifiering)

SEARCH, @)

SEARCH \ .-




Inbyggd juridik?

« Uttryckliga och praktiskt betingade krav pa inbyggd juridik
« Behov av standardlosningar, inte uppfinna hjulet

* Leverantorernas roll for grundlaggande forenlighet med lagstiftning



Krav pa I'T-juristen

Teknisk och affarsmassig forstaelse
Rattsligt uppdaterad

Delvis nya arbetssatt

Specialisering / generalist / team

Nya juristroller?

Al tar dver vissa arbetsuppgifter
Utbildning

Okat behov av att paverka ny lagstiftning

Konsultens / radgivarens roll






http://danielwest.wpengine.com/en/welcome-to-english-version-of-my-page
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Tekniska trender och
ny juridik

Paneldiskussion
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Moderator



Mentimeter

Vilken ér den utmaning ni
brottas mest med nar det galler

nya tekniker?
(% .

Dahae Roland  Erik Alander Daniel Westman Johan Hiibner De\

Moderator
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Tekniska trender och
ny juridik

Paneldiskussion

LY

. “ N
Dahae Roland Erik Alander Daniel Westman Johan Hiibner De

Moderator



Mentimeter

Vilka av dessa tekniker arbetar ni
med idag eller tror att ni kommer
att arbeta med framover?

Dahae Roland  Erik Alander Daniel Westman Johan Hiibner De\

Moderator
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Juridiken i Al-projekt
Satter juridiken kappar | hjulet?
Vilka losningar finns?

« ol ~ S
nrik Bengtsson Erik Alander Lovisa Lennstrom Felix Makarowsk DQ\Q



Agenda

« Bakgrund — Al och data

« Tillgang till data

 Anvandning av data

«  Framatblick — EU:s Al-férordning

 Avslutande kommentar







Vad iar Al och vad ar data?

« Attificiell intelligens (Al) = en dators féormaga att

uppna komplexa mal

« Maskininlarning, neurala natverk, och deep

learning
« Data = information

« Exempel pd Al i praktiken

*  Google maps trafikrekommendationer
* Automatiserad lagerhanteringssystem
»  Spotifys musikrekommendationer




Varfor ar strukturerad data sa viktigt?

Dagens Al-system ar ganska "dumma”
Al behdver stora mangder data
Strukturerad data + ratt urval av data

Exempel pa nar Al gora fel

Neo-nazistisk chattbott
Konsdiskriminerande HR-algoritm
Rasistiska automatiserade fordon
Al-rappare

Strukturerad och komplett data ar viktigt!




Vad ar Al juridik?

* Det finns ingen "Al-lag”
« Juridiska krav/compliance

« “Juridisk verktygslada”







Problembild

- Ett fatal aktorer sitter pa majoriteten av all data

* Upphovsratt och data

*  Verk skyddas
* HR: annan data skyddas €]
 Dataset

« Konsekvenser:

« Data hemlighalls
« Data som finns tillganglig far ej anvandas

« Al behdver stora mangder data, men data finns

ej tillganglig




Tillgang till data enligt lag

 DSM-direktivet

- Oppna data-direktivet
- PSD2

« EU:s Data Act

» Digital Markets Act




Tillgang till data — praktiska fragor

« Vem innehar data?
« Skyddas data pa nagot satt?
* Undantag enligt lag?

« Tillgang till data genom avtal?




Tillgang till data — avtalsaspekter

Sakerstall att ni har alla relevanta rattigheter
Bestam vad som ar viktigt i ert fall
Ange vilken part som ager vad

Otydligheter kring traditionellt IP-skydd — tack

upp for eventualiteter

Ansvarsfriskrivning







Sitter juridiken kappar i hjulet?

- GDPR
«  Sektorspecifik reglering?

 Avtalsvillkor

* Andra regler ger vika for GDPR




Al och GDPR

 Inneboende konflikt mellan Al och GDPR

* Al behover stora mangder data
 GDPR begransar hur data kan anvandas

e GDPR artikel 5

«  Andamalsbegransning
*  Uppgiftsminimering
*  Lagringsminimering

« Laglig grund

. GDPR artikel 6
. GDPR artikel 9

« Registrerades rattigheter




Konsekvenshbedomning och
forhandssamrad enligt GDPR

« Konsekvensbeddtmningen &r en process for att:

« tareda pa vilka risker som finns
« tafram rutiner och atgarder foér att bemota dessa risker

« Konsekvensbeddmning ska typiskt sett géras vid

anvandning av Al
 Dokumentera och spara

* Involvera samtliga relevanta roller i bedémningen,

inte bara jurister

« Om risken fortfarande ar hog efter atgarder for att

minska risken — samrad med IMY

« Ompréva med jamna mellanrum och om

forutsattningarna andras




Avtalsfragor

GDPR

* Personuppgiftsbitradesavtal

PuA/PuB e
Instruktioner W—— ryy—
e R
«  Overforing till tredjeland N0/ i b ,MI
«  Schrems II o ‘
«  Transfer impact assessment o =

Standardavtalsklausuler

« Ansvar i

* Ingen begransning / super cap?
Avtalsratt

»  Sakerstall att avtalsvillkoren inte begréansar anvandning

av data







Relevant nytillkommen lagstiftning

- GDPR

 Forordningen om det fria flodet av andra data an

personuppagifter

- Oppna data-direktivet (det omarbetade PSI-

direktivet
« DSM-direktivet
« EU Cyber Security Act
- PSD2

- Data Act (pagaende lagstiftningsprocess)




EUAI Act, 1

« Baserad pa en "risk-baserad” approach i tre

nivaer

Kategori nr 1: Otillatna aktiviteter

Kategori nr 2: HOogriskaktiviteter med manga
Krav

Kategori nr 3: Andra aktiviteter, skyldigheter
begransade till att tillhandahalla information i
vissa fall




EUAI Act, 11

« HOogrisk innefattar:

*  Kiitisk infrastruktur

*  Utbildning

»  Sakerhetskomponenter
«  Anstallningsfragor

« Compliance-krav pa "hogrisk”-Al innan Al-

system gors tillgangliga pa EU-marknaden:
*  Vissa datakrav

* Riskhantering, dokumentation, loggning och
informationssakerhet

. Information till anvandare
 EU Al-myndighet

e« Sanktioner i stil med GDPR







Avslutande kommentar

Att beakta:

Licenser
Myndighetstillsyn LN
GDPR

Strikta regelverk resulterar i

konkurrensnackdelar for EU & handelskonflikter

Svarare for bolag att verka inom EU
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"Att gora-listan”

Anne Marie Eklund Lowinder

I W
g W gap Grundare och vd Amelsec,

. informations- och It-sakerhetsexpert



Att gora-listan for hogre informations- och IT-
sakerhet

Anne-Marie Eklund Loéwinder, vd
September 2022
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World's Biggest Data Breaches & Hacks

Selected events over 30,000 records
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Losenord

123456
password
123456789
12345678
12345
aitidid
1234567
sunshine

gwerty

iloveyou
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Password Change Sign
Up sheet

If you’d like to change your password please fill
out the form below and we will change your
password on the system you indicate.
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Schrodinger’s Backup

“The condition of any
backup is unknown until a
restore is attempted.”
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Utbildning av medarbetare
Inventering och riskanalys
Omvarldsbevakning

Overvakning

Uppdatering av system/programvara
Kryptering av enheter och servrar
Behorigheter

Sakerhetskopiering
Indicenthantering
Kontinuitetsplan

Ovningar
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Never attribute to malice that which can be
adequately explained by stupidity
Robert J. Hanlon

Tack!
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Vad ar juridikens roll i

arbetet med informations-
och IT sakerhet?

)
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Agne Lindberg Karin Roberts DQ\Q\\\
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Sakerhetsjuridik - den rittsliga kartan

- GDPR

« Kompletteras av specifika dataskyddsregler, ex vis Patientdatalagen
« Skyddsobjekt: Den registrerade personen

 NIS — Lagen om informationssakerhet i samhallsviktiga och digitala tjanster

« Skyddsobjekt — samhallsviktig infrastruktur och system. Kopplingar till standardiserat arbete med
informationssakerhet

* NIS Il — Uppdaterade regler, fler sektorer, justerad rapporteringstroskler "cyberhot”, nationella krav

« Sakerhetsskyddslagstiftning. Skyddsobjekt: Sveriges sékerhet. Exempel: Sdkerhetsskyddad

upphandling — krav pa sakerhetsskyddsavtal ("tillgang”) och personkontroll ("tar del av”).
« Cybersakerhetsférordning: Certifiering, ackreditering

* Myndighetsforeskrifter — ex MSB

o

o



Hur moter du den riittsliga kartan?

« Tank sékerhet och dokumentera! Gor riskbedomningar. Sakerhet = tekniska och organisatoriska

atgarder — risker — sannolikhet — mitigerande atgarder

* Infrastruktur
* Applikationer/System (tank "Privacy by design”)
« Organisation och processer

« Klassificera information! Allt &ar inte lika kansligt. Mojliggor analys och ratt atgard! Kansligare uppgifter

kraver sarskilda atgarder (kryptering/behorighetskontroll)

« |T-leveransavtalet en viktig komponent. Exempel:

 |Informationssakerhetskrav
» Sekretess
« Medverka vid incidenter



Exempel Informationsklassnin

Public

Internal use

Restricted

Confidential

(unlabeled)

INTERNAL USE

RESTRICTED

CONFIDENTIAL

Making the information
public cannot harm the
organization in any way
Unauthorized access to
information may cause
minor damage and/or
inconvenience to the

organization
Unauthorized access to

information may
considerably damage the
business and/or the

organization's reputation

Unauthorized access to
information may cause
catastrophic (irreparable)
damage to business and/or
to the organization's

reputation

Information is

available to the public

Information is
available to all
employees and

selected third parties

Information is
available only to a
specific authorized
group of employees
and restricted
authorized third

parties.
Information is

available only to
individuals in the
organization. Only a
limited set of
authorized users
shall access these

information assets.

oo






Vilka aktorer omfattas av
sakerhetsskyddslagen?

« Aktorer som helt eller delvis bedriver sakerhetsskyddad verksamhet och som hanterar

sakerhetsskyddsklassificerade uppgifter.

«  Syftet ar att minimera risken for att en antagonistisk aktor agerar pa ett sétt som kan hota eller skada

Sveriges yttre och inre sékerhet.

«  Skyldighet att utreda behovet av sakerhetsskydd i en sa kallad sakerhetsskyddsanalys.



Hur gor man en sakerhetsskyddsanalys?

Bedomningen sker med utgangspunkt i den egna verksamheten.
Bolagets ska beakta vilka konsekvenser sakerhetshot mot bolagets verksamhet far.

En helhetsbeddmning som inkluderar analys av avtal med kunder och leverantorer.

oo™



3. Analys av kunduppdrag

| denna del ska Bolagets kunduppdrag analyseras. Syftet med att analysera Bolagets
kunduppdrag 3r att méjliggra en beddmning av huruvida Bolagets genom att f3 tillgang till
sékerhetskidnsliga uppgifter fran, och genom att delta i sdkerhetskénslig verksamhet hos, flera
kunder kan anses bedriva sdkerhetskdnslig verksamhet. Slutsatsen av denna analys
sammanfattas i punkt 2.3 ovan.

Urval av uppdrag

Det finns ingen lista som uttdmmande specificerar vilka typer av verksamheter som &r
sékerhetskdnsliga och ddrmed omfattas av kraven pé sikerhetsskydd. Daremot finns det i
forarbeten, praxis och viagledningar viss begrénsad vigledning pd vad som kan utgéra
sidkerhetskanslig verksamhet. Fér att underldtta arbetet kan Bolagets avgrinsa urvalet av
kunduppdrag som ska analyseras enligt féljande:

i.  kunden &r verksam inom nagon av féljande branscher:

forsvarsindustri,

sakerhet och bevakning,

totalférsvaret,

energi och energidistribution,

transport och infrastruktur,

livsmedelsférsorjning,

vatten- och avloppsférsorjning,

finansmarknad och finansiella tjanster,

hilso- och sjukvérd,

forskning och innovation,

elektronisk kommunikation samt tele- och radieckommunikation, eller
annan "farlig" verksamhet, exempelvis kemi- eller kirnteknisk verksamhet;

OO0 oo oo oCoOooOoo0

ii. uppdraget fér kunden avser ndgon av féljande uppdragstyper:
o penetrationstester och sdkerhetsfragor,
o analys och kvalitetssdkring av kunders [T-produktionsmiljg, eller

o uthyrning av konsult till kund dér konsulten sitter i kundens lokaler och har
tillgdng till kundens IT-produktionsmiljd samt har méjlighet att dndra eller ta
del av verksamhetskritiska uppgifter;

iii. uppdraget &r pdgadende eller avslutades inom det nérmsta kalenderaret.

Om ett kunduppdrag uppfyller samtlisa urvalskriterier ovan ska uppdraget analyseras i
tabellerna nedan.

oo



Analys av kunduppdrag

3.1 [Kundnamn]
Typ av uppdrag:
Bransch:

Uppdragsbeskrivning och beskrivning av leverans:

Ange om det i kundens verksamhet hanteras sikerhetsskyddsklassificerade uppgifter
samt hur Bolagets hanterar dessa uppgifter:

Ange om Bolagets inom ramen foér uppdraget befattar sig med sikerhetskinsliga
anldggningar, ohjekt, system eller liknande hos kunden:

Ange och motivera konsekvenskategorier och konsekvensnivaer fér uppdraget:

Ange och motivera utifran vilka perspektiv — konfidentialitet, tillgdnglighet och riktighet
— som uppdraget ar skyddsvart:

oo
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Krav pa bolagsstyrning

« Exempel: Nasdaq styrning och kontroll i noterade bolag

« Emittent ska ha rutiner och system for informationsgivning — inkl. system och procedurer for
finansiell rapportering

» Identifiering av vasentliga risker (IT-miljo)
* Interna styrdokument — IT Policy, IT- och informationssakerhet
« Qutsourcing:

«  Styrelsen ansvarar for helheten av bolagets interna styrning och kontroll, vilket aven omfattar eventuella delar av
verksamheten som utfors av extern part. For outsourcad verksamhet som pa nagot satt avser att ha eller har koppling
till bolagets informationsgivning, finansiella rapportering, regelefterlevnad eller annat omrade som beddéms vasentligt

for bolaget ska det av bolagets styrdokument framga hur bolaget sakerstéller att den externa parten uppratthaller

andamalsenlig och effektiv intern kontroll for de delar av verksamheten som den externa parten levererar. Avtalet

mellan bolaget och den externa parten bor reglera utformningen och utvarderingen av den interna kontrollen i detta

oo™

avseende.



Styrdokument som behovs

* Policy
« Grundlaggande principer och varderingar.

 IT Policy
* Informationsséakerhetspolicy

* Riktlinjer - Fortydligar och konkretiserar

* Informationsklassning

« Behorighetskontroll

« Change

« Personuppgiftshantering

* Incident och Problem

« Kontinuitet och aterstallning (Disaster Recovery)
« Visselblasning

« Innehall
* Vem beslutar? Vem "ager”? Uppfoljning
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Grunder i det agila projektet -
definiera mera!

» Arbetar i "lterationer” — Sprint
» User Stories / krav

» Definition of Ready

« Backlog

« Sprint backlog

* Definition of Done



Scopet - vad ska levereras?

- Vattenfall: Kravspecifikation och Andringshantering

* Agil: kombination av tid-krav-pengar

« Fa kontroll éver kraven, backlog och sprint backlog. Vem prioriterar?
« Konsten — mat effektivitet. Exempel: Burndown Chart

Project XYZ keration 1 Burn Down

|deal Tasks Remaining
B Actual Tasks Remaining

Sum of Task Estimates (days)

0 5 10 14 20

fteration Timeline (days)
-
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Nar ar leveransen klar?
Nar ar Projektet eller sprinten stingd!

Vattenfall — acceptanstest av hela eller delar? Deadline for synpunkter — konsekvenser?
Agilt: Definition of Done kritisk! “User Story DoD” exempel:
« Code reviewed

Acceptance criteria met
Functional tests passed
Non-Functional requirements met
Product Owner accepts the User Story
Majlighet att lyfta funktioner i tidigare sprint om problem i senare sprint?
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Mentimeter

Hur ser er framtida anviandning av
molntjanster i verksamheten ut?
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Molntjanster — bade

mojligheter och utmaningar!

Uppenbara fordelar med kostnadsbesparingar och automatisering
"One size fits all” men vilka utmaningar foljer med detta?

Extra krav kanske inte mgjliga att tillgodose (t.ex. branschspecifika krav och
regulatoriska krav)

Vad behdver man tanka pa innan och efter molntjansten anvands?
Gar det att forhandla molntjanstavtal och i sadana fall — hur ?
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TIA — en nygammal skyldighet innan éverforing av
personuppgifter sker till land utanfor EU/EES

« Nar behover en TIA goras? Skilj pa olika situationer:
Overforing av personuppgifter till mottagare i land utanfér EU/EES
«  Overforing av personuppgifter till mottagare inom EU/EES med moderbolag i USA

* Metoder for att gora en TIA
Formellt synsatt
Ar det mojligt att ha ett praktiskt/riskbaserat synsatt?
« Vad sager rekommendationerna fran EDPB?

oo™



Exempel pa viktiga omstandigheter:

« Tillampas 6vervakningslagstiftning i mottagarlandet?
« Omfattas mottagaren av dvervakningslagstiftningen?
» Individens rattigheter/hur skyddas individens personuppgifter i mottagarlandet?
« Lagring/ support av personuppgifter i mottagarlandet

* Vilken typ av personuppgifter 6verfors — ex. kontaktuppagifter till anstallda/kénsliga
personuppgifter?

« Har mottagaren tidigare fatt begaran fran myndigheter att lamna ut personuppgifter?

oo™



Att tanka pa:

* Hosting inom EU men support t.ex. i USA

« Support kan krava tillgang till personuppgifter i klartext
 Vilka skyddsatgarder kan vidtas — kryptering, anonymisering, pseudonymisering?

* F0lj utvecklingen!
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