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DANIEL WESTMAN

Legal Trends

Delphi Tech Day, 2022-09-15



• Nischområde

• Begränsad påverkan

• Få specialregler

• Tolkning av allmänna regler

• Hands off-approach från lagstiftaren

• Stort fokus på IT-avtal



• Digitaliseringen står i centrum i många verksamheter

• Juridiskt arbete ofta nära teknik- och 

verksamhetsutveckling

• IT-rätten är materiellt bredare och mer komplex

• (EU-)lagstiftaren är aktiv

• Omfattande rättspraxis bl.a. från EU-domstolen

• Grundläggande rättigheter ofta i fokus



Tekniska 

trender/verksamhetstrender
• Data som en resurs

• Internet of things (sakernas internet)

• Artificiell intelligens (AI)

• Agil utveckling

• Molntjänster

• Öppna API:er, öppna standarder

• Öppen programvara

• Högre säkerhetskrav

• (Blockkedjor, NFT, metaverse …)

Rättslig utveckling
• Dataskyddet (GDPR m.m.)

• AI Act (förslag)

• Data Act (förslag)

• Digital Markets Act

• Digital Services Act (förslag)

• Nya konsumentregler

• Säkerhetskrav (säkerhetsskydd, NIS, m.m.)

• eIDAS II

• DSM-direktivet (upphovsrätt)

• Sektorregler

…



• ”Proppen ur” från EU

• Varför? Skapa tillit, skydda grundläggande rättigheter och 

hantera marknadsmisslyckanden

• Omfattande och detaljerat

• Allt oftare compliance-orienterat

• Direkt reglering av vissa tekniska fenomen (t.ex. AI)

• ”Lager på lager”

• Inte sällan kraftiga sanktionsavgifter

• Nya myndigheter skapas

• Datalokalisering, europeiskt (?)



• Rättigheter till information

• Viss teknik, användning av viss teknik

• Plattformar, grindvakter, mellanhänder

• Infrastruktur (inkl. för t.ex. identifiering)



• Uttryckliga och praktiskt betingade krav på inbyggd juridik

• Behov av standardlösningar, inte uppfinna hjulet

• Leverantörernas roll för grundläggande förenlighet med lagstiftning



• Teknisk och affärsmässig förståelse

• Rättsligt uppdaterad

• Delvis nya arbetssätt

• Specialisering / generalist / team

• Nya juristroller?

• AI tar över vissa arbetsuppgifter

• Utbildning

• Ökat behov av att påverka ny lagstiftning

• Konsultens / rådgivarens roll



danielwestman.org

daniel@danielwestman.

org

+46 701 852 699

@netlawswe (twitter)

http://danielwest.wpengine.com/en/welcome-to-english-version-of-my-page
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Sätter juridiken käppar i hjulet? 
Vilka lösningar finns?
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• Bakgrund – AI och data

• Tillgång till data

• Användning av data

• Framåtblick – EU:s AI-förordning

• Avslutande kommentar





• Artificiell intelligens (AI) = en dators förmåga att 

uppnå komplexa mål

• Maskininlärning, neurala nätverk, och deep

learning

• Data = information

• Exempel på AI i praktiken

• Google maps trafikrekommendationer

• Automatiserad lagerhanteringssystem

• Spotifys musikrekommendationer



• Dagens AI-system är ganska ”dumma” 

• AI behöver stora mängder data

• Strukturerad data + rätt urval av data

• Exempel på när AI göra fel

• Neo-nazistisk chattbott

• Könsdiskriminerande HR-algoritm

• Rasistiska automatiserade fordon

• AI-rappare

• Strukturerad och komplett data är viktigt!



• Det finns ingen ”AI-lag”

• Juridiska krav/compliance

• ”Juridisk verktygslåda”





• Ett fåtal aktörer sitter på majoriteten av all data

• Upphovsrätt och data

• Verk skyddas

• HR: annan data skyddas ej

• Dataset

• Konsekvenser:

• Data hemlighålls

• Data som finns tillgänglig får ej användas

• AI behöver stora mängder data, men data finns 

ej tillgänglig



• DSM-direktivet

• Öppna data-direktivet

• PSD2

• EU:s Data Act

• Digital Markets Act 



• Vem innehar data?

• Skyddas data på något sätt?

• Undantag enligt lag?

• Tillgång till data genom avtal? 



• Säkerställ att ni har alla relevanta rättigheter

• Bestäm vad som är viktigt i ert fall

• Ange vilken part som äger vad

• Otydligheter kring traditionellt IP-skydd – täck 

upp för eventualiteter

• Ansvarsfriskrivning





• GDPR

• Sektorspecifik reglering?

• Avtalsvillkor

• Andra regler ger vika för GDPR



• Inneboende konflikt mellan AI och GDPR

• AI behöver stora mängder data

• GDPR begränsar hur data kan användas

• GDPR artikel 5

• Ändamålsbegränsning

• Uppgiftsminimering

• Lagringsminimering

• Laglig grund

• GDPR artikel 6

• GDPR artikel 9

• Registrerades rättigheter



• Konsekvensbedömningen är en process för att:

• ta reda på vilka risker som finns 

• ta fram rutiner och åtgärder för att bemöta dessa risker

• Konsekvensbedömning ska typiskt sett göras vid 

användning av AI

• Dokumentera och spara

• Involvera samtliga relevanta roller i bedömningen, 

inte bara jurister

• Om risken fortfarande är hög efter åtgärder för att 

minska risken – samråd med IMY

• Ompröva med jämna mellanrum och om 

förutsättningarna ändras



GDPR

• Personuppgiftsbiträdesavtal

• PuA / PuB

• Instruktioner

• Överföring till tredjeland

• Schrems II

• Transfer impact assessment

• Standardavtalsklausuler

• Ansvar

• Ingen begränsning / super cap?

Avtalsrätt

• Säkerställ att avtalsvillkoren inte begränsar användning 

av data





• GDPR

• Förordningen om det fria flödet av andra data än

personuppgifter

• Öppna data-direktivet (det omarbetade PSI-

direktivet

• DSM-direktivet

• EU Cyber Security Act

• PSD2

• Data Act (pågående lagstiftningsprocess)



• Baserad på en ”risk-baserad” approach i tre 

nivåer

• Kategori nr 1: Otillåtna aktiviteter

• Kategori nr 2: Högriskaktiviteter med många 
krav

• Kategori nr 3: Andra aktiviteter, skyldigheter 
begränsade till att tillhandahålla information i 
vissa fall



• Högrisk innefattar:

• Kritisk infrastruktur

• Utbildning

• Säkerhetskomponenter

• Anställningsfrågor

• Compliance-krav på ”högrisk”-AI innan AI-

system görs tillgängliga på EU-marknaden:

• Vissa datakrav

• Riskhantering, dokumentation, loggning och 
informationssäkerhet

• Information till användare

• EU AI-myndighet

• Sanktioner i stil med GDPR





• Att beakta:

• Licenser

• Myndighetstillsyn

• GDPR

• Strikta regelverk resulterar i 

konkurrensnackdelar för EU & handelskonflikter

• Svårare för bolag att verka inom EU 
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Utbildning av medarbetare

Inventering och riskanalys

Omvärldsbevakning 

Övervakning

Uppdatering av system/programvara

Kryptering av enheter och servrar

Behörigheter

Säkerhetskopiering 

Indicenthantering

Kontinuitetsplan 

Övningar







Tack! 

Anne-Marie Eklund Löwinder

Vd och grundare

@amelsec

amel@lowinder.se

+46 734 315310

Never attribute to malice that which can be 

adequately explained by stupidity

Robert J. Hanlon

mailto:amel@lowinder.se
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• GDPR

• Kompletteras av specifika dataskyddsregler, ex vis Patientdatalagen

• Skyddsobjekt: Den registrerade personen

• NIS – Lagen om informationssäkerhet i samhällsviktiga och digitala tjänster

• Skyddsobjekt – samhällsviktig infrastruktur och system. Kopplingar till standardiserat arbete med 
informationssäkerhet

• NIS II – Uppdaterade regler, fler sektorer, justerad rapporteringströskler ”cyberhot”, nationella krav

• Säkerhetsskyddslagstiftning. Skyddsobjekt: Sveriges säkerhet. Exempel: Säkerhetsskyddad 

upphandling – krav på säkerhetsskyddsavtal (”tillgång”) och personkontroll (”tar del av”).

• Cybersäkerhetsförordning: Certifiering, ackreditering

• Myndighetsföreskrifter – ex MSB



• Tänk säkerhet och dokumentera! Gör riskbedömningar. Säkerhet = tekniska och organisatoriska 

åtgärder – risker – sannolikhet – mitigerande åtgärder

• Infrastruktur

• Applikationer/System (tänk ”Privacy by design”)

• Organisation och processer

• Klassificera information! Allt är inte lika känsligt. Möjliggör analys och rätt åtgärd! Känsligare uppgifter 

kräver särskilda åtgärder (kryptering/behörighetskontroll)

• IT-leveransavtalet en viktig komponent. Exempel:

• Informationssäkerhetskrav

• Sekretess

• Medverka vid incidenter



Confidentiality 

level

Labeling Classification criteria Access restriction

Public (unlabeled) Making the information 

public cannot harm the 

organization in any way

Information is 

available to the public

Internal use INTERNAL USE Unauthorized access to 

information may cause 

minor damage and/or 

inconvenience to the 

organization 

Information is 

available to all 

employees and 

selected third parties

Restricted RESTRICTED Unauthorized access to 

information may 

considerably damage the 

business and/or the 

organization's reputation

Information is 

available only to a 

specific authorized 

group of employees 

and restricted 

authorized third 

parties. 

Confidential CONFIDENTIAL Unauthorized access to 

information may cause 

catastrophic (irreparable) 

damage to business and/or 

to the organization's 

reputation 

Information is 

available only to 

individuals in the 

organization. Only a 

limited set of 

authorized users 

shall access these 

information assets. 





• Aktörer som helt eller delvis bedriver säkerhetsskyddad verksamhet och som hanterar 

säkerhetsskyddsklassificerade uppgifter.

• Syftet är att minimera risken för att en antagonistisk aktör agerar på ett sätt som kan hota eller skada 

Sveriges yttre och inre säkerhet. 

• Skyldighet att utreda behovet av säkerhetsskydd i en så kallad säkerhetsskyddsanalys.



• Bedömningen sker med utgångspunkt i den egna verksamheten.

• Bolagets ska beakta vilka konsekvenser säkerhetshot mot bolagets verksamhet får. 

• En helhetsbedömning som inkluderar analys av avtal med kunder och leverantörer.









• Exempel: Nasdaq styrning och kontroll i noterade bolag

• Emittent ska ha rutiner och system för informationsgivning – inkl. system och procedurer för 
finansiell rapportering

• Identifiering av väsentliga risker (IT-miljö)

• Interna styrdokument – IT Policy, IT- och informationssäkerhet

• Outsourcing:

• Styrelsen ansvarar för helheten av bolagets interna styrning och kontroll, vilket även omfattar eventuella delar av 

verksamheten som utförs av extern part. För outsourcad verksamhet som på något sätt avser att ha eller har koppling 

till bolagets informationsgivning, finansiella rapportering,  regelefterlevnad eller annat område som bedöms väsentligt 

för bolaget ska det av bolagets styrdokument framgå hur bolaget säkerställer att den externa parten upprätthåller 

ändamålsenlig och effektiv intern kontroll för de delar av verksamheten som den externa parten levererar. Avtalet

mellan bolaget och den externa parten bör reglera utformningen och utvärderingen av den interna kontrollen i detta 

avseende. 



• Policy

• Grundläggande principer och värderingar.

• IT Policy

• Informationssäkerhetspolicy

• Riktlinjer - Förtydligar och konkretiserar

• Informationsklassning

• Behörighetskontroll 

• Change

• Personuppgiftshantering

• Incident och Problem

• Kontinuitet och återställning (Disaster Recovery)

• Visselblåsning

• Innehåll

• Vem beslutar? Vem ”äger”? Uppföljning
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• Arbetar i ”Iterationer” – Sprint

• User Stories / krav

• Definition of Ready

• Backlog

• Sprint backlog

• Definition of Done



• Vattenfall: Kravspecifikation och Ändringshantering

• Agil: kombination av tid-krav-pengar

• Få kontroll över kraven, backlog och sprint backlog. Vem prioriterar? 

• Konsten – mät effektivitet. Exempel: Burndown Chart



• Vattenfall – acceptanstest av hela eller delar? Deadline för synpunkter – konsekvenser? 

• Agilt: Definition of Done kritisk! “User Story DoD” exempel:

• Code reviewed

• Acceptance criteria met

• Functional tests passed

• Non-Functional requirements met

• Product Owner accepts the User Story

• Möjlighet att lyfta funktioner i tidigare sprint om problem i senare sprint? 







• Uppenbara fördelar med kostnadsbesparingar och automatisering

• ”One size fits all” men vilka utmaningar följer med detta?

• Extra krav kanske inte möjliga att tillgodose (t.ex. branschspecifika krav och 
regulatoriska krav)

• Vad behöver man tänka på innan och efter molntjänsten används?

• Går det att förhandla molntjänstavtal och i sådana fall – hur ?





• När behöver en TIA göras? Skilj på olika situationer:

• Överföring av personuppgifter till mottagare i land utanför EU/EES

• Överföring av personuppgifter till mottagare inom EU/EES med moderbolag i USA

• Metoder för att göra en TIA

• Formellt synsätt

• Är det möjligt att ha ett praktiskt/riskbaserat synsätt?

• Vad säger rekommendationerna från EDPB?



• Tillämpas övervakningslagstiftning i mottagarlandet?

• Omfattas mottagaren av övervakningslagstiftningen?

• Individens rättigheter/hur skyddas individens personuppgifter i mottagarlandet?

• Lagring/ support av personuppgifter i mottagarlandet

• Vilken typ av personuppgifter överförs – ex. kontaktuppgifter till anställda/känsliga 
personuppgifter?

• Har mottagaren tidigare fått begäran från myndigheter att lämna ut personuppgifter?



• Hosting inom EU men support t.ex. i USA

• Support kan kräva tillgång till personuppgifter i klartext

• Vilka skyddsåtgärder kan vidtas – kryptering, anonymisering, pseudonymisering?

• Följ utvecklingen!
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