


Agenda

« Kort bakgrund

« EDPB:s rekommendationer — en repetition

« EPDB:s slutliga rekommendationer — vad ar nytt?
* Nya standardavtalsklausuler har antagits

« Ytterligare nagra nyheter

 Avslutande reflektioner






Kort bakgrund
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Domen:
a) Privacy Shield (beslut 2016/1250)

M
klagom

ogiltigforklarades
b) Standardavtalsklausulerna (beslut 2010/87/EU)

ogiltigforklarades inte

c) Kraven for tredjelandsoverfoéringar inskarptes

ytterligare






EDPB:s rekommendationer

« Rekommendationer 01/2020 om atgarder som
komplement till dverféringsverktyg for att
sakerstalla 6verensstammelsen med EU-nivan

for skydd av personuppgifter

« Rekommendationer 02/2020 om europeiska

nodvandiga garantier for dvervakningsatgarder




Bedomningar och atgirder i sex steg

« Steg 1: Lar kanna dina Overforingar
« Steg 2: Identifiera vilka dverforingsverktyg du forlitar dig pa

« Steg 3: Beddm om overforingsverktyget i artikel 46 i den allmé&nna dataskyddsforordningen ar

effektivt mot bakgrund av alla omstandigheter kring 6verféringen
« Steg 4: Infor kompletterande atgarder
« Steg 5: Forfaranden om du har identifierat effektiva kompletterande atgarder

« Steg 6: Omvéardera med lampliga mellanrum



EDPB:s "vasentliga europeiska
garantier”

« Stdd vid bedbmningen enligt steg 3

« A. Uppgifter bor behandlas utifran tydliga,

precisa och tillgangliga bestammelser.

« B. Nodvandighet och proportionalitet ska

sakerstallas for legitima mal.

 C. En oberoende tillsynsmekanism boér finnas.

« D. Enskilda personer ska ha tillgang till effektiva

rattsmedel




Steg 3 - effektivitet hos
overforingsverktyget

« Effektivt = de 6verférda personuppgifterna har
en skyddsniva i tredjelandet som ar vasentligen
likvardig med den niva som garanteras inom

EES.

* Hinder mot efterlevnad med reglerna for vald

overforingsmekanism far inte foreligga

» Krav eller befogenheter hos myndigheter i tredje
land som ar begransade till vad som ar

nodvandigt och proportionerligt i ett

demokratiskt samhaélle ar acceptabla
(bedomning utifran EDPB:s "vasentliga

europeiska garantier”)



Steg 3 - effektivitet hos
overforingsverktyget (forts.)

« Identifiera lagstiftning och praxis av betydelse for den specifika éverforingen — fokus pa krav att lamna

ut/ge atkomst till personuppgifter till myndigheter

« EDPB uttalar att bedomningen blir mer komplex ju fler mottagare av personuppgifter som finns i det

tredje landet
- Overforingsverktyget ar inte effektivt om lagstiftningen/myndigheters agerande:
« a) inte respekterar karnan i de grundlaggande rattigheterna och frineterna i EU-stadgan, eller

« b) gar langre an nodvandigt och proportionellt i ett demokratiskt samhaélle for att skydda en av de
malsattningar som erkanns av EU-ratten eller medlemsstaternas lagstiftning (till exempel de som

anges i artikel 23.1 i GDPR).

« Stod vid bedomningen far i forsta hand sokas i EPDB:s vasentliga europeiska garantier



Steg 4 — infor kompletterande
atgarder

« Om overforingsverktyget inte ar effektivt

« Ska vaga upp identifierade brister

« Kan vara avtalsrattsliga, tekniska eller organisatoriska
« Enligt EDPB kravs i princip alltid tekniska atgarder

* Kiryptering eller pseudonymisering att fordra

« Krav pa vem som har tillgang till ytterligare information som ater kan gora uppgifterna

identifierbara/krypteringsnycklar






Vad ar nvit?

« De flesta nyheter ror steg 3 i beddomningen (effektiviteten hos dverforingsmekanismen)

«  Synen pa hur bedémningen av lagstiftningen och rattstillampningen i mottagarlandet ska goras har

justerats

« Fokus pa hur lagstiftningen och praxis i mottagarlandet paverkar den aktuella 6verféringen av

personuppgifter i praktiken

- Overforing av personuppgifter till USA kan t.ex. vara tillaten om Section 702 FISA inte ar tillamplig —

och darfor inte inskranker dverfoéringsmekanismens effektivitet
« Undersokningen av lagstiftning och praxis i mottagarlandet maste dock vara noggrann

« Rekommendationerna innehaller ej utttmmande lista med tillatna kallor att anvanda



Vad ar nytt? (forts.)

« Faktorer av betydelse vid undersdkningen av lagstiftningen och praxis i mottagarlandet ar bl.a.:

« om mottagarlandets lagstiftning och/eller praxis i praktiken ar tillamplig pa de uppgifter som overfors

och/eller pa mottagaren;

« erfarenheter fran outsourcingleverantéren och andra motsvarande leverantérer inom den relevanta

sektorn och/eller erfarenheter angaende motsvarande typ av uppgifter som oéverfors;

« huruvida myndigheter i mottagarlandet har begéart att fa tillgang till uppgifter som liknar de som ska

overforas;

« om det ar tillatet eller forbjudet for outsourcingleverantdren att informera om det har kommit en

myndighetsbegéaran om tillgang.



Vad ar nytt? (forts.)

« Beddmningen ska dokumenteras i en transfer impact assessment (TIA)

« EDPB rekommenderar foljande struktur for en TIA:

a) Omfattande information om den juridiska bedomningen av lagstiftning och tillampning i mottagarlandet
b) Dess tillampning i forhallande till de specifika dverforingarna

c) Den interna process som tillampats vid bedémningen

d) Datum for kontrollerna



Vad ar nytt? (forts.)

« Om problematisk lagstiftning/myndighetspraxis

identifieras ska man som dataexportér antingen:
a) Avbryta dverféringen

b) Vidta ytterligare skyddsatgarder (enligt steg 4);

eller

c) Fortsatta med dverféringen om den
problematiska lagstiftningen inte ar tillamplig |

forhallande till de personuppgifter som éverfors




Vad ar nytt? (forts.)

EDPB uttalar att en 6verforing ar i sig en

behandling som kraver rattslig grund

Andringarna kan 6ppna for fler lagliga

tredjelandsoverforingar

Om dataimportéren behdver personuppgifter i
klartext anser EDPB fortfarande inte att det finns
nagra potentiellt effektiva ytterligare
skyddsatgarder (om behov av ytterligare

skyddsatgarder finns)







Nya standardavtalsklausulerna

Fanns behov av uppdatering utifran GDPR

« Befintliga standardavtalsklausuler tackte inte in alla scenarier

« Man valjer sjalv vilka klausuler som ar tillampliga pa den egna situationen

« Bitraden kommer kunna inga avtal med underbitraden

« Docking clause (fler parter kan tilltrada)

« De gamla klausulerna far anvandas i nya avtal fram till den 27 september 2021
- Befintliga avtal maste ersattas innan den 27 december 2022

* Finns paralleller mellan EDPB:s rekommendationer och standardavtalsklausulerna



Nya standardavtalsklausulerna (forts.)

« Modul 1: personuppgiftsansvarig till

personuppgiftsansvarig

* Modul 2: personuppgiftsansvarig till

personuppgiftsbitrade

* Modul 3: personuppgiftsbitrade till
personuppgiftsbitrade

*  Modul 4: personuppgiftsbitrade till

personuppgiftsansvarig







Ytterligare nagra nyheter

Brexit — godkant som "sakert” tredje land av Kommissionen

« Tillsynsarendet mot Coop, m.fl. & annu inte avgjort av IMY men beslut vantas inom kort

« 1177-besluten har 6verklagats — anstand beviljade till september

« IMY:s samradsyttrande pa begaran av Stockholms stad ang. Microsoft Teams och Azure AD:

- IMY:s yttrande galler artikel 28.1 och fragan om Microsoft kan lamna tillrackliga garantier om att GDPR
kommer att efterlevas (i synnerhet reglerna om tredjelandsoverforing i ljuset av extraterritoriell

lagstiftning i USA)

- IMY avrader Stockholms stad fran att ga vidare p.g.a. bristféllig analys (tog bara sikte pa

personuppgiftsbehandling i samband med inférandeprojekt)
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