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Behandling av personuppgifter

« GDPR

« Behandling

* Insamling

* Regqistrering
« Lagring

« Radering

* 0.S.V.




Behandling av personuppgifter

 Personuppgift

« christina.bjorn@delphi.se

« Anstallningsnummer

* En uppgift om I6n

* ID-nummer i passersystem
 Inspelning fran kamerabevakning
« En bild:

* 0.S.V.

P A\
Christina Bjérn Peter Nordbeck
Associate Partner / Advokat

Stockholm Stockholm
christina.bjorn@delphi.se peter.nordbeck@delphi.se




Nar ar behandling tillaten?

« Laglig grund for behandling
e Auvtal

« Rattslig forpliktelse (t.ex.: lag och
kollektivavtal)

* Intresseavvagning
« Samtycke (!)
* 0.S.V.




Ratt ¢Gill information

« Information ska lamnas sjalvmant till alla
registrerade
* Arbetssokande
* Nyanstallningar
« Befintliga anstallda
* Anhoriga

« Omfattande informationskrav som ska anpassas
till just er — gar inte att anvanda en mall







Laglig grund

« Intresseavvagning

« Samtycke
« Generellt sett tillatet
- Frivillighet!

« Exempel pa samtycke vid rekrytering
« Spara uppgifter for framtida rekrytering

« Rattslig forpliktelse (t.ex. krav pa tva ar p.g.a.
diskrimineringslagen)



Rekrytering

« Bakgrundskontroll

« Kreditupplysning

« Belastningsregister/misstankeregister
« Laglig skyldighet?
 Om inte laglig skyldighet: Frivilligt!
« Om inte laglig skyldighet: Spara inte




Rekrytering

 Kandidatdatabas

 Automatiserade beslut
« Urvalsfragor vid anstkan

« Spontanansokningar

» Laglig grund?
« Skapa fungerande rutiner




Ta kontrollen over
personuppgiftsbehandlingen

« Kartlagg hur kandidaters personuppgifter ror sig |

organisationen

« Rikta alla s6kande till en specifik plats

Mail avsedd for rekrytering
Rekryteringsverktyg/system

 Interna rutiner och uppfdéljning




Gallring - nagra exempel

« Under pagaende rekrytering
« Gallra
* néar jobbet inte langre ar ledigt; eller
* nar personen tackat nej till ett erbjudande .-
WA\
Qe 1

« Om uppgifterna behovs i handelse av rattsliga
-

forpliktelser, t.ex: g

—

» Diskriminering
« Offentlig tid for 6verklagande

« Samtycke .
» spara uppgifter for framtida rekrytering






Stort antal personuppgifter for olika
andamal

« Manga olika personuppgifter som behandlas om de
anstallda: namn, telefonnummer, kontaktuppgifter —
saval privata som arbetsrelaterade, uppgifter om 16n
etc.

e Flera olika andamal:

* Fullgoérande av avtal

« Hantera anstallningsforhallandet
» Arbetsrattsliga forpliktelser

« Uppfylla krav i lag

* | kommunikationssammanhang
e 0.S.V.




Rattslig grund

 Avtal

* Fullgora, eller inga, anstéallningsavtal

« Behandling utanfor avtalet kraver annan rattslig
grund

« Rattslig forpliktelse

« T.ex. redovisning av skatter och sociala avgifter,
upprattande av turordningslistor enligt LAS osv.

* Intresseavvagning

« T.ex. listor med kontaktuppgifter till anhoriga,
publicering av bilder pa hemsidan etc.

« Samtycke




Samtycke i anstallningsforhallandet?

« Beroendestallning
Betydande ojamlikhet mellan parterna

« Fri valmgjlighet eller inte?

« Typiskt sett ska samtycken inte anvandas

Anvand annan laglig grund for behandlingen,
eller

Erbjud rimliga alternativ




Kansliga personuppgifter i
anstillningsforhallandet

« Medlemskap i fackférening, exempelvis for att:

uppfylla forhandlingsskyldighet
betala avqgifter
0.S.V.

« Halsa

Foretagshalsovard
Sjukskrivningar
Rehabiliteringar
Arbetsplatsolyckor
Allergier
Terminalglasdgon
0.S.V.




Integritetskanslig information

e LOn, skulder och skatt
« Prestationsmatningar

e Omdomen




Kansliga uppgifter och integritetskinslig
information i praktiken

« Lonespecifikation via mail?

« Hur hantera foretagshalsovarden i praktiken?

* Vilken information behdver arbetsgivaren ha?
« Vad star pa fakturan?

* Vilka hanterar fakturan?

« Vilka har tillgang till systemet?

» Tillracklig sakerhet?

« Katarina ar allergisk mot notter — hur hanteras

den informationen?




Praktiska tips

« Kartlagg kansliga uppgifter

* Begransa behorigheten - speciellt kansliga

uppgifter
« Utbildning av de anstallda
« Gallra regelbundet

* Fungerande interna riktlinjer




Gallring - nagra exempel

Loneuppgifter

Overvakning

« Kameradvervakning
In- och utpasseringssystem
GPS

Arbetsrattsliga atgarder -
Medarbetarundersokningar
Rehabilitering

Lakarintyg
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Overvakning av anstillda

* Arbetsledningsratten
« Kan vara skyldig att forhandla enligt MBL
« Tydligt och motiverat &ndamal

« Transparens och information

« Olika typer av 6vervakning

* IT-utrustning, t.ex. mail- och internetanvandning
« Kamerabevakning

 GPS (positionering)

 Passersystem

« Alkohol- och drogtester




GDPR och kamerabevakningslagen

\.

« GDPR och kamerabevakningslagen galler samtidigt

« Kamerabevakning innebar i princip alltid att ,
personuppgifter behandlas e

 Vid kamerabevakning maste GDPR i sin helhet

foljas — oavsett tillstandsplikt



Andamal med kamerabevakning

« Konkretisera varfor ni vill kamerabevaka

e Informera om andamalen med er

kamerabevakning

« Anvand endast kamerabevakning for just de

andamal ni har preciserat och informerat om




Intresseavvagning

« Det kravs ett berattigat intresse som vager tyngre

an individens intresse att inte bevakas

« Samla bevis som kan dverlamnas till
brottsbekdmpande myndighet kan vara ett
berattigat intresse

« Tillatet att bevaka for brottsférebyggande syften om

omradet ar brottsutsatt

« Ni ska dokumentera er intresseavvagning innan ni

borjar er kamerabevakning — annars saknar ni en

giltig rattslig grund



Sprid inte materialet

« Krav enligt kamerabevakningslagen
« Tystnadsplikt — som huvudregel

 Inspelat material far lamnas ut till exempelvis
poliser och raddningstjanst i vissa fall men ni
far inte sprida material om t.ex. misstankt
snattare

-> Se till att anstallda vet att de inte ska sprida inspelat

material

.




Gallra inspelat material

- Andamalet styr men inspelat material ska sparas sa
kort tid som mgjligt
« Ny vagledning:

e 72 timmar bor racka i manga fall

« Langre lagringstid gor att intresseavvagningen blir
svarare

| en rapport fran 2005 angav Datainspektionen att

inspelning av anstallda bor gallras dagligen eller

veckovis

- Kontrollera att de faktiska lagringstiderna dverensstammer

med det ni anger i er informationstext






Konsekvenshedomning

Vad ar det?
« Innan behandling pabdrjas

« HOg risk for fysiska personers

rattigheter och friheter?

« Samrad med tillsynsmyndighet?




Konsekvenshedomning

e Kriterier? T.ex.:

« Behandlar uppgifter om personer som befinner sig

| underlage eller beroendestéllning (t.ex. anstallda)

« Systematiskt 6vervakar manniskor (t.ex.

kameradvervakning)

« Behandlar kansliga personuppgifter eller uppgifter

som ar av mycket personlig karaktar

* O.S.\W.
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Nir blir det aktuellt inom arbetslivet?

« Systematisk dvervakning av anstélldas

anvandande av internet och e-post
* Inpasseringssystem med biometriska uppgifter
 Visselblasarsystem (ny lag december 2021!)

« Rekryteringsforetag som inrattar kandidat- eller

kompetensdatabaser







Ett fungerande GDPR-arbete

Kartlagg behandlingar och gor registerforteckning

* Informera registrerade

« Dokumentera intresseavvagningar
« Samtyckestexter (1)

« Konsekvensbedomningar

« Interna riktlinjer och policyer

« Utbilda personal

* FOlj upp I6pande



Peter Nordbeck

Partner / Advokat
peter.nordbeck@delphi.se

~™  Christina Bjorn
; ’ m\‘% \ Associate

christina.bjorn@delphi.se
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