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Morgonens agenda

« Etturval av tillsynsarenden och beslut

« Tillsynsarenden pa nationell niva
« Utlandska tillsynsarenden

«  Nyheter fran EDPB

« ePrivacyforordningen






IMY:s tillsynsarenden och beslut

« Vardgivare

* Polisens anvandning av applikation for

ansiktsigenkanning
* Registrerades rattigheter

e Godkannande av bindande

foretagsbestammelser
« Granskning av Skolplattform

« Kamerabevakning




Vardgivare

- Atta vardgivare har granskats

* Har behovs- och riskanalys som kravs for att kunna ge personal ratt behorighet till personuppgifter |
huvudjournalsystemen genomforts?

« Sju av vardgivarna har inte genomfort en behovs- och riskanalys medan en vardgivare har
genomfdrt en analys som dock har vissa brister

« Sju av vardgivarna begransar inte anvandarnas behorigheter for atkomst till respektive
journalsystem till vad som enbart behovs for att anvandaren ska kunna fullgéra sina
arbetsuppagifter

« Sanktionsavgifter om mellan 2,5 miljoner och 30 miljoner kronor



Polisens ansiktsigenkinning

« Tillsynsarende efter uppgifter i media

«  Sanktionsavgift pa 2,5 mkr for 6vertradelser av

brottsdatalagen

* Inte tillrackliga tekniska och organisatoriska
sakerhetsatgarder

« Biometriska uppgifter hanterades i strid med
brottsdatalagen

* Avsaknad av konsekvensbeddmning

* Ansiktsigenkdnningsverktyg ar alltmer populart

men riskfyllt ur ett integritetsperspektiv




Registrerades rattigheter

 Reprimand for Spotify
« Den registrerade har dnskat att Spotify slutar behandla hans personuppgifter, i syfte att kunna
nyttja fler gratis provperioder
« Spotify har inte raderat personuppgifterna efter den registrerades invandning, IMY anser att det
finns ett berattigat skal for fortsatt behandling

« Inte tillracklig information till den registrerade



Registrerades riattigheter forts.

« Reprimand for Klarna
* Registerutdrag

« Arende 1
« Informationen har lamnats forst fem manader efter férfragan
« Begaran hade inte hanterats utan onodigt drojsmal

« Arende 2
« Information till den registrerade i ratt tid

« Registrerade uppgav att hen inte erhallit utskicket och Klarna begarde in alternativa
kontaktuppagifter.



Ovrigt fran IMY

Godkannande av bindande

foretagsbestammelser
Granskning av Skolplattformen

Olaglig kamerabevakning
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K¢t urval

« Caixabank — 6 miljoner euro
« Spanien

« Forlitade sig pa intresseavvagning utan att det hade motiverats sarskilt. Dokumentera er
intresseavvagning!

« Vag och inkonsekvent information. Var tydliga och ange samma information pa alla hemsidor,
plattformar etc.

« BBVA -5 miljoner euro
« Spanien
« 3 miljoner euro for otillaten direktmarknadsforing per SMS

« 2 miljoner for att privacy policyn inte tydligt forklarade hur banken samlade in och anvande
personuppgifterna



Kt urval forts.

» | Frankrike anvande skolor varmekameror for att samla in kroppstemperatur (halsodata) i syfte att

minska smittspridning

* Insamlingen av data skedde automatiskt och utan samtycke
« Domstolen beordrade skolorna att sluta anvanda kamerorna

* Notebooksbilliger.de — 10,4 miljoner euro

« Tyskland
« Kamerabevakning av anstallda och kunder
- Andamalet att undvika stélder ansags vara ett intrdng i kundernas och de anstalldas integritet

« Kamerabevakning far bara anvandas for att hantera ett specifikt problem. Tyskland har en strikt
installning till kamerabevakning



Kt urval forts.

e  Grindr — 100 miljoner norska kronor (forslag)

« Saknade giltigt samtycke for att dela personuppgifter med tredje part
« Kan vara kansligt
 Anvandaren "samtyckte” genom att godkanna hela bolagets Privacy Notice

« Aquateknikk AS — 100 tusen norska kronor

« Utforde en kreditbedomning pa en person som inte hade en kundrelation eller annan anknytning till
bolaget



Trender just nu

« Finns det nagra trender?

« Kamerabevakning, ansiktsigenkanning och liknande 6vervakning fortsatter vara intressant

« De registrerades rattigheter ar i fokus — tank pa att t.ex. integritetspolicyer behover vara tydliga
- Overforing av personuppgifter till tredje land

« Uppmaéarksamhet i media innebar ofta att &ven tillsynsmyndigheten inleder granskning






EDPB

Vagledningar, rekommendationer och uttalanden

Exempel pa personuppgiftsincidenter
Uppkopplade fordon
Riktad annonsering i sociala medier

Gransdragningen mellan personuppgiftsansvariga

och personuppgiftsbitraden




Personuppgiftsansvarig

« Bestammer andamalen och medlen med behandlingen

* Viss bestammanderatt kan dverlamnas till bitradet
« Icke-vasentliga respektive vasentliga medel for behandlingen

Den personuppgiftsansvarige behover inte ha tillgang till uppgifterna som behandlas



Personuppgiftsbhitrade

« Utanfor den personuppgiftsansvariges organisation
« Behandlar personuppgifter for den personuppgiftsansvariges rakning
« Far endast agera i enlighet med den personuppgiftsansvariges instruktioner

 Behandlingen ska faststallas i ett personuppgiftsbitradesavtal



Gemensamt personuppgiftsansvarig

« Tva eller flera personuppgiftsansvarige faststaller gemensamt andamalen med och medlen for

behandlingen
« Ska faststalla sitt respektive ansvar for att fullgéra skyldigheterna under GDPR
« Faststall helst skyldigheter i avtal

» De registrerade kan vanda sig till vardera personuppgiftsansvarig for att utdva sina rattigheter






Nytt utkast till ePrivacyforordning

Europeiska radet har antagit Portugals utkast till ePrivacyforordning
Samtycke for cookies aven fortsattningsvis

Sanktionsavgifter upp till 10 miljoner euro eller 2 % av total omséattning






Kom ihag att

« Stresstesta er organisation
« Kan ni hantera den registrerades rattigheter?

« Se dgver dokumentation

* Motivera intresseavvagningar
« Informationstexter och personuppgiftspolicys — &r det latt for de registrerade att forsta?

« Ta bort otillatna, onédiga och oklara samtycken
» Se Over behorighetsrestriktioner
« Se dver gransdragningen mellan personuppgiftsansvarig och personuppgiftsbitrade

« Se Odver hur ni hanterar cookies
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Folj Delphi Tech Blog for senaste nytt

Pa Delphi Tech Blog delar vara jurister med sig av juridiska nyheter och uppdateringar som sker inom teknikvarlden.
Vi har tidigare drivit Data Protection Blog pa& denna sida som har fokuserat pa den nya dataskyddsférordningen
(GDPR) innan, under och efter att den bérjade tillampas. Utdver dataskydd och personuppgifter som vi aven
fortsattningsvis kommer skriva om, vill vi &ven blanda nyheterna med det senaste inom Al, Blockchain, E-handel,

Fintech och mycket mer.

Bloggen drivs av jurister fran alla vara kontor som jobbar inom verksamhetsomradet Tech & IP och som arbetar med

IT-relaterade, immaterialrattsliga och personuppgiftsrelaterade fragor.

Vi haller dig uppdaterad om senaste nytt pa omradet. Valkommen att titta in!



Peter Nordbeck

Partner / Advokat
Email: peter.nordbeck@delphi.se

Lovisa Lennstrom

Associate

Email: lovisa.lennstrom@delphi.se




