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« Schrems ll-domen

Bakgrund

* Vad ar/var Privacy Shield?

* Vad kom EU-domstolen fram till i sin dom?

* Domens innebord for standardavtalsklausulerna m.m.

. Avslutande reflektioner



Agenda, forts.

Lagradsremiss om tystnadsplikt vid utkontraktering av teknisk

bearbetning eller lagring av uppgifter

« Bakomliggande problem med offentlighets- och

sekretesslagstiftningen
«  Lagforslagets innehall
 Analys

. Avslutande reflektioner



Schrems I1



Schrems Il

Bakgrund
»  Facebooks overforing av personuppgifter till USA
«  Max Schrems klagomal till irlandska datainspektionen

* IrlAndsk domstol begarde férhandsavgorande (Schrems |) — Safe
Harbour ogiltigforklarades

«  Schrems omformulerade klagomal till att galla
standardavtalsklausuler (SCC) — malet pa nytt i irlandsk domstol
som begarde forhandsavgorande



Schrems I1, forts.

Vad kom EU-domstolen fram till i sin dom?

. | ett notskal:

*  Privacy Shield (beslut 2016/1250) ogiltigférklarades

«  Standardavtalsklausulerna (beslut 2010/87/EU) ogiltigférklarades
inte

+ De redan stranga kraven for att en dverforing till tredje land med
stod av SCC inskarptes ytterligare



Schrems I1, forts.

 Vad var Privacy Shield?
*  Politisk 6verenskommelse mellan USA och Kommissionen
«  Sjalvcertifieringsmekanism for amerikanska organisationer

« P& basis av 6verenskommelsen beslutade Kommissionen att
Privacy Shield erbjod adekvat skydd for personuppgifter hos
sjalvcertifierade organisationer i USA



Schrems I1, forts.

« Varfor upphavde EU-domstolen giltigheten av Privacy Shield-
beslutet?

« | korthet: Innehallet i Privacy Shield-beslutet i kombination med
USA:s lagstiftning

« Innehalleti Privacy Shield: Efterlevnaden far begransas bland annat
med hansyn till "krav i fraga om nationell sakerhet, allméanintresset
och rattsefterlevnaden” — dessa intressen har foretrade framfor
skyddet for Privacy Shield i 6vrigt och ratten till privatliv enligt EU-
stadgan

+ USA:s lagstiftning: Omfattande majligheter till inhamtning av
personuppgifter enl. sdkerhetslagstiftning

«  Trots detta ansdg Kommissionen att Privacy Shield sakerstallde en
adekvat skyddsniva for personuppgifter i USA

 EU-domstolen: USA erbjuder inte vasentligen motsvarande skydd
for personuppgifter som GDPR. USAs Overvakningsprogram innebar
oproportionerlig inskrankning av art. 45(1) GDPR i ljuset av EU-
stadgan



Schrems I1, forts.

* Vad ar problematiskt i amerikansk lagstiftning enl. EU-
domstolen?

« Domstolen analyserar section 702 i FISA och Executive Order
12333

«  Avser inte individuella 6vervakningsatgarder utan
Overvakningsprogram (ex: PRISM och UPSTREAM — Snowden)

«  Overvakningsprogrammen ges arliga godkannanden

» Icke-amerikaner har inga bindande rattigheter som kan géras
gallande mot am. myndigheter. Ombudsmansmekanismen i Privacy
Shield ger inte effektiva mojligheter for icke-amerikaner att havda sin
ratt



Schrems I1, forts.

« Vad hande med modellklausulerna (SCC)?

. Oqiltigforklarades inte darfor att:

«  Erbjuder effektiva mekanismer for att sakerstalla den niva av skydd
som kravs vid overforingar enl. EU-ratten

«  Erbjuder mojlighet att stoppa overforingar vid brott mot klausulerna
el. om ej majligt i praktiken att efterleva dem i mottagarlandet

« Anvandning av SCC innebar dock inte automatiskt att 6verforing till
tredje land blir tillaten i enskilda fallet



Schrems I1, forts.

Vad maste vi géra nu?
» ldentifiera situationer med 6verféring till tredje land
* Identifiera vilka skyddsmekanismer som tillampas

«  Privacy Shield maste ersattas med annan rattslig grund — alternativt
stoppa Overforing

* Ingen "grace period”

«  Uttryckligt samtycke, BCR eller SCC aterstar som alternativ (Tetra
Pak fick nyligen BCR godkanda)

«  BCR-godkannande EJ landspecifikt och kranglig process



Schrems I1, forts.

« Kan SCC anvéandas for fortsatt tredjelandséverforing och till
vilka lander?

« Beddmning av om registrerade i mottagarlandet (med stéd av SCC)
erbjuds en skyddsniva som vasentligen motsvarar den som
garanteras enligt GDPR och EU-stadgan

«  Om negativt utfall enligt bedomning: vidtagande av "ytterligare
skyddsatgarder” — vad ar det?

*  Om inte heller med ytterligare skyddsatgarder maojligt att uppna “ratt
skyddsniva”: stoppa dverféringen av personuppgifter/avbryt
planerna



Schrems I1, forts.

« Kan SCC anvéandas for fortsatt tredjelandséverforing och till
vilka lander? (forts.)

«  Maste beddma om mottagarlandets lagstiftning (och
myndigheternas faktiska agerande) erbjuder vasentligen likvardigt
skydd som enl. GDPR och Stadgan

«  USA: uppenbara problem — skalen till ogiltigférklarande gor sig
gallande aven i SCC-scenario

«  Datainspektionen om USA: "idag VALDIGT svart att se hur SCC ska
kunna anvandas for att éverfora till USA”



Schrems I1, forts.

Hur gar man i praktiken tillvaga for att bedoma om SCC kan
anvandas?

| vantan pa eventuella EDPB-riktlinjer och rattspraxis: osékert
Konsultera lokal expertis for att:

bekrafta att mottagarlandets lagstiftning (och myndigheternas
faktiska agerande) mojliggor efterlevnad och verkstallighet av SCC

kontrollera vilket skydd som rattsordningen erbjuder for
personuppgifter generellt;

kontrollera hur vidstrackta maojligheter myndigheterna i landet har att
inhamta/krava tillgang till personuppgifter — finns det
bulkoévervakningsprogram liknande PRISM och UPSTREAM?

vilka réattigheter registrerade har



Schrems I1, forts.

«  Hur gar man i praktiken tillvaga for att bedéma om SCC kan
anvandas? (forts.)

« Analys av svar fran lokal expertis i ljuset av EU-domstolens dom

«  Stdd kan ev. tas i kommissionsbeslut om att tredje land sékerstaller
adekvat skydd for personuppagifter

« Lagstiftning "som inte gar utéver vad som ar ndédvandigt i ett
demokratiskt samhalle for att bl.a. skydda nationell sakerhet,
forsvaret och allman sakerhet” strider inte mot SCC (se p. 141 i EU-
domstolens dom)

. Beroende av leverantdr som envisas om att fortsatta dverfora
personuppgifter till USA — krav leverantorsutredning



Schrems I1, forts.

* Avslutande reflektioner

« Valdigt integritetsvanlig EU-domstol

«  Uttryckligt samtycke? Artikel 51 GDPR

«  Pagaende tillsynsarenden — Facebook Ireland

«  Svart att se EU-politiska I6sningar — Stadgan lar inte ga att rucka pa
«  Andringar i USA:s lagstiftning?

«  Framtida vagledning fran EDPB — vilken praktisk nytta?



Tystnadsplikt vid utkontraktering
av teknisk bearbetning eller
lagring av uppgifter



Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter

« Bakgrund

«  Myndigheter behdver kunna képa IT-tjanster (t.ex. molntjanster) fran
det privata naringslivet

«  Sekretesskyddade uppgifter enl. OSL ofta tekniskt tillgangliga for
leverantoren

« "Kan vi kbpa den har tjansten externt eller blir det
Transportstyrelsen-gate da?”

«  Vad myndigheten sammanfattningsvis maste gora:

1) Beddtma om sekretesskyddade uppagifter rgjs till leverantéren/u-
leverantorer

i) Om ja, bedoma om sekretessen galler i forhallande till
leverantoren/u-leverantorer (sekretessprévning)

i)  Om sekretessen galler, finns det nagon sekretessbrytande grund?



Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter, forts.

« Om rojande-begreppet

« Rojande-begreppet saknar legaldefinition (rattsfall fran 1991 och
gamla férarbeten)

*  Om leverantdr under amerikansk jurisdiktion, CLOUD Act och
eSams rattsliga uttalande fran 2018 om rojandebegreppet:

*  "Om sekretessreglerade uppgifter gérs tekniskt tillgéngliga fér en
tjansteleverantor som till féljd av agarférhallanden eller annars ar
bunden av regler i ett annat land, enligt vilka tjansteleverantdren kan
bli skyldig att overlamna information utan att internationell rattshjalp
anlitats eller annan laglig grund féreligger enligt svensk ratt, far
uppaifterna anses vara rgjda. Anledningen ar att det inte langre ar
osannolikt att uppgifterna kan komma att lamnas till utomstaende.”




Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter, forts.

«  Om sekretessprovning
*  Bulkprovning ofta nédvandigt

«  Of6rutsagbart vilka uppgifter som leverantdren faktiskt kommer fa
tillgang till (jfr Office 365)

. Ofta underleverantorer i flera led

+  Dessutom — innebar CLOUD Act att uppgifter anses rojda till
amerikanska myndigheter (vilket ar forbjudet enligt OSL)?



Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter, forts.

« Om sekretesshrytande grund
*  Vore praktiskt om t.ex. avtalssekretess = sekretessbrytande
« | Ovrigt svart att hitta sekretessbrytande grund

* L&sning i vissa fall: personal som "deltar i myndighetens
verksamhet” (resurskonsulter) — ej sekretessbrytande grund men
sadan personal kan ta del av sekretesskyddade uppgifter



Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter, forts.

Nya lagforslaget

"Den som pa grund av anstéllning eller pa nagot annat satt deltar i
eller har deltagit i en tjansteleverantors verksamhet att pa uppdrag
av en myndighet endast tekniskt bearbeta eller tekniskt lagra
uppgifter far inte obehérigen roja eller utnyttja dessa uppgifter. | det
allmannas verksamhet tillampas offentlighets- och sekretesslagen
(2009:400).”

«  Motsvarande foreslas galla underleverantorers personal

* Ny sekretessbrytande grund



Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter, forts.

+ ”Tekniskt bearbeta eller tekniskt lagra uppgifter”
Exempel:

«  ’fora&ndring och tillagg i en befintlig tjansts funktionalitet, etablering
av en tillaggstjanst, integration mot andra tjanster, konfiguration, test
och utveckling samt tillhandahallande av supporttignster”

»  ’sékerhetshéjande atgarder som uppgradering, uppdatering,
sakerhetskopiering, kryptering, anonymisering, pseudonymisering
och incidenthantering”

*  ’migrer[ing] eller exporter[ing]” av data.

«  Ska huvudsyftet med att anlita leverantoéren vara att den ska vidta
sadana atgarder eller hur ar det tankt?



Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter, forts.

Begransningar med det nya lagforslaget

Forutom det oklara begreppet "tekniskt bearbeta eller tekniskt lagra
uppgifter”...

Forutsatter att leverantdrens (och u-leverantorers) personal kan
domas for brott mot tystnadsplikt

Om brott mot tystnadsplikt begas utanfor Sveriges granser har
svensk domstol endast domsratt om:

den som begatt brottet ar svensk medborgare eller en utlanning
med hemvist i Sverige; och

garningen ar straffoar aven pa garningsorten.

Var tolkning: tystnadsplikten kan endast aberopas for
tjiansteleverantdrer som kan garantera att den egna (och ev.
underleverantdrers) personalstyrka ar bosatt i Sverige.



Tystnadsplikt vid utkontraktering av teknisk
bearbetning eller lagring av uppgifter, forts.

. Avslutande reflektioner
«  Egen lag, fristaende till OSL

«  Att framja digitalisering (dven) inom offentlig sektor saval en svensk
som EU-gemensam malsattning

» Pagaende utredning "Saker och kostnadseffektiv it-drift for den
offentliga forvaltningen” — redovisas 15 januari (forlangd tid)

«  Forhoppning om att komma bort ifran réjande-diskussionen
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