


Agenda

Senaste nytt, juridisk fordjupning och praktiska tips
* Nyheter

* Vagledningar

« Tillsynsarenden

« Sverige och Europa



Vad har hant?

« Andra vag i GDPR-arbetet for foretag, myndigheter och andra

organisationer

« Fokus pa att fa rutiner och processer kring GDPR att fungera praktiken

* Flera nya tillsynsbeslut, nationellt och runtom i EU



Nytt hos Datainspektionen

« Datainspektionen blir Integritetsskyddsmyndigheten
- Datainspektionens arsredovisning for 2019
 Rapport om anmalda personuppgiftsincidenter 2019
« E-tjanst for anmalan av personuppgiftsincidenter

« Danska standardklausuler for bitradesavtal

« Rapport om klagomal som r6r personsoktjanster

» Tillsynsbeslut
 Google, Nusvar AB, Statens servicecenter



Nyheter pa EU-niva

« Europeiska dataskyddsstyrelsen EDPB

* Vagledning om kamerabevakning
 Uppdaterad vagledning kring samtycke
« Vagledningar kring personuppgiftsbehandling i ljuset av Corona

 Beslut och sanktioner

« Manga boter utdomda
* Cathay Pacific
« Laliga

* ePrivacy-forordningen (ERP)



Nyheter och beslut pa
nationell niva



Datainspektionens rapport over anmalda
personuppgiftsincidenter 2019

« Antal anmélningar 6kade 30 % 2019 jamfért med 2018

«  Knappt 4800 anmalningar under aret

«  Storst 6kning inom offentlig sektor, dubbelt s& manga anmalningar!
* Rutiner for incidenthantering bakom 6kning

« Vanligaste incidenten ar felskickade e-postmeddelanden eller brev

« Vanligaste orsaken till incidenterna ar den manskliga faktorn



Ny e-tjanst for anmalan av
personuppgiftsincidenter

Ny e-tjanst for anmalan av personuppgiftsincidenter sedan 12 mars

2020
Underlattar anméalningsprocessen och gor det smidigare

Stod for anmalan pa bade engelska och svenska och

gransoverskridande eller icke gransoverskridande incidenter

Anmalan ska fortfarande ske inom 72 timmar



Sanktionsavgift mot
Statens servicecenter

Datainspektionen utfardade i april 2020 en sanktionsavgift

pa sammanlagt 200 000 kronor mot Statens servicecenter

«  Personuppgiftsincident som inneburit att obehoriga kunnat komma at
personuppgifter rorande deras egen personal, samt personuppgifter fran

myndigheter som anlitat servicecentret for Ionehantering

- Statens servicecenter har drojt med att underratta saval
Datainspektionen som berorda myndigheter samt brustit i sin

dokumentation av incidenten

« Sanktionsavgiften kombinerades med ett forelaggande att ta fram
rutiner for dokumentation av personuppgiftsincidenter och se till att

rutinerna efterlevs



Danska standardklausuler for
personuppuppgiftbitradesavtal

« Danska dataskyddsmyndigheten har under 2019 tagit fram

standardavtalsklausuler for personuppagiftsbitradesavtal

 Godkanda av EDPB for anvandning som standardklausuler. Uppfyller
regulatoriska krav i art. 28.3. och 28.4 i GDPR

« Datainspektionen har nu meddelat att klausulerna kan tillampas i

Sverige



Anvandning av standardklausuler for
personuppuppgiftbitradesavtal

« Restriktivt vad galler andring, maste behalla sin stallning som
standardklausuler

« Verksamheten ansvarig for att avtalen aterspeglar faktiska
forhallandena mellan avtalsparterna och for att instruktioner till bitraden
och underbitraden ar korrekta

« Anvandande kraver fortfarande stallningstagande

«  Hur far personuppgiftshitradet anlita underbitraden?

* Vad hander vid avtalets slut?

« Nar maste personuppgiftsbitradet meddela den
personuppgiftsansvarige om en incident intraffat?

« Hantera fragor som inte regleras i standardklausulernal!

« Datainspektionen har méjlighet att granska och utéva tillsyn



Personsoktjanster i fokus

Datainspektionens rapport om klagomal mot personsoktjanster med

frivilligt utgivningsbevis

« Var femte klagomal ror personsoktjanster

Personsoktjanster masspublicerar information och gor uppgifter

lattillgangliga

Uppagifterna publiceras med stod av ett s.k. frivilligt utgivningsbevis vilket

gor att foretagen till stora delar & undantagna fran GDPR



Personsoktjanster och
tillsyn

Sveriges andra sanktionsavgift tilldelas Nusvar AB, foretaget bakom
personsoktjansten MrKoll.se. Sanktionsavgift pa 35 000 euro

Brott mot kreditupplysningslagen och GDPR

«  Bedrivit kreditupplysningsverksamhet pa ett satt som inte ar lagligt
» Publicerat uppgifter om lagdvertradelser
*  Brutit mot principen om uppgiftsminimering

Yellow-belly forbjuds bedriva kreditupplysningsverksamhet

« Lamnat ut uppgifter till Nusvar utan medgivande fran
Datainspektionen och darmed i strid med kreditupplysningslagen



Ny teknik och
sakerhetsatgirder

« Datainspektionen tittar sarskilt pa "nya foreteelser” och pa existerande
teknik som anvands pa nytt satt

« Manga beslut och granskningar ror just kamerabevakning.
Datainspektionen prioriterar detta!

* Nya riktlinjer om kamerabevakning och ansiktsigenkanning

» Flera tillsynsmyndigheter i EU har beslutat om sanktionsavagifter for
felaktigt anvand kamerabevakning



Kamerabevakning och nya
riktlinjer

GDPR gaéller sa fort en bevakningskamera fangar en
identifierbar person
—> personuppgiftsbehandling

Ny kamerabevakningslag 1 aug 2018. Galler om du filmar
personer under langre tid eller vid upprepade tillfallen

Farre behover soka tillstand men maste félja GDPR och
brottsdatalagen

Nya riktlinjer for kamerabevakning och GDPR den 29
januari 2020

Informationsskyldighet i tva "lager”

Ansiktsigenkanning

Hur lange videomaterial far sparas



Sanktioner och tillsyn

Sanktionsavgift pa 200 000 kr till skola som anvant
kamerabevakning med ansiktsigenkanning for att
kontrollera narvaro

« Samtycke uteslutet eftersom eleverna &ar i beroendestallning
« Konsekvensbeddmning skulle behovt goras

Datainspektionen inleder tillsyn for att ta reda pa om
svenska myndigheter anvander Clearview Al



Tank pa!

v

Fundera pa hur ni anvander standardklausuler for

personuppgiftsbitradesavtal
Personuppgiftsincident? Agera skyndsamt!
Dokumentera!

Kamerabevakning

Fundera igenom val innan ny teknik eller nya I6sningar anvands, t.ex.

innan ni kdper nya IT-lI6sningar



Nyheter och beslut pa EU-
niva



Personuppgiftshehandling och
Corona

« Information fran Datainspektionen

« Vagledningar fran EDPB
« Vagledning kring behandling av personuppgifter for forskning

« Vagledning om anvandning av lokaliseringsdata och
sparningsverktyg

» Brevsvar med anledning av Corona

« Svar till EU-kommissionen ang. deras vagledning om appatr till
stod for kampen mot Corona

« Vagledning fran EU-kommissionen

* Vagledning om appar till stod for kampen mot Corona med
avseende pa dataskydd



Storbritannien

« Cathay Pacific

* Flygbolag

« GBP 500 000

« Sdakerhetsbrister i system, exponerade kunders personuppgifter
« Incident pagick under lang tid

Brexit

- Overgangsperiod fram till 31 december 2020
« Kan forlangas, beslut 1 juli 2020

« Vagledning fran EDPB

- Overforing till tredje land

» Arbeta proaktivt!



Spanien

LalLiga

Spanska tillsynsmyndigheten tilldelade LaLiga 250 000 euro i boter
eftersom de anvande sin app for att avlyssna vilka barer som sande
matcher olagligen

Anvandarna hade lamnat samtycke néar de laddade ner appen men inte
uttryckligen informerats om att det innebar att mikrofon och geografisk
plats skulle anvandas

LaLiga la mycket resurser pa att tekniskt anpassa appen efter GDPR

 Den som inte samtyckt anvande appen utan avlyssningsfunktionen

* Appen lagrade enligt Laliga ett sarskilt ljudavtryck for att
automatiskt gora diskussioner i baren till en binar kod och endast
lagra ljudet fran matcherna



Laliga forts.

« Anvandarna kan inte forutsattas komma ihag exakt vad denne har

samtyckt till vid installationen

 Varje gang avlyssningsfunktionen och lokaliseringsfunktionen anvands

borde information om detta synas, inte bara nér appen laddas ner

* Informationen om appens funktioner var dessutom otydlig



Ny uppdaterad riktlinje om
samtycke

Riktlinjerna behandlar sarskilt tva fragor gallande samtycke:

«  Frivilligt samtycke
« | forhallande till tredje parter

* Hansyn ska tas till huruvida genomforandet av ett
avtal/tillhandahallandet av en tjanst ar villkorat av samtycke till
personuppgiftsbehandling som inte ar nédvandig for
genomfdrande av avtalet (Artikel 7.4 GDPR)

« Fullgorandet av ett avtal eller tjanst far inte villkoras av ett
samtycke fran den registrerade, i sa fall inte att betrakta som
frivilligt samtycke

« Cookiebanners/cookievagg

«  Forbjudet om samtycke kravs for atkomst till huvudinnehallet pa
sidan

« Krav pa tydlighet vid givande av samtycke

« Scrollande/sokande eller liknande pa hemsida uppfyller inte krav pa
entydig bekraftande handling i GDPR (skal 32 GDPR)

« Fortydligar krav pa tydlighet vid givande av samtycke



c¢Privacy-forordningen
INY

« Skulle ha tratt i kraft samtidigt som GDPR den 25 maj 2018

« Skyddet av den personliga integriteten i elektronisk kommunikation
 Harmonisera reglerna for cookies i EU

 Kroatien innehar ordférandeklubban och har lanserat ett utkast till e-

Privacy-férordning

« Annu oklart nar ERP kan komma att antas



Tank pa!

« Tank pa hur ni behandlar personuppgifter med anledning av Corona
« Se till att policies och rutiner tillampas i praktiken

« Fundera pa om och hur er organisation paverkas av Brexit — arbeta

proaktivt
«  Uppfyll kraven pa samtycke

« Hall koll pa cookie-regleringen



Avslutning



Avslutning

« Det hander mycket pa dataskyddsomradet
* Ny teknik
* Nya vagledningar
* Nya tillsynsbeslut

« Var rekommendation:

« Hall er uppdaterade

« Se Over interna rutiner
« Utbilda internt

« Se Over era avtal



Fragor?
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