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Personuppgiftsansvarig

» "En fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ
som ensamt eller tillsammans med andra
bestammer d&ndamalen och medlen for

behandlingen av personuppgifter”

» Personuppgiftsansvarig ansvarar alltid

sjalvstandigt for att lagen foljs

» Ansvaret ar typiskt sett foretagets, inte en

persons



Personuppgiftsansvarig i praktiken

« Ni ar ansvariga for all
personuppgiftsbehandling som ni ar

personuppgiftsansvarig for

« Detta galler oavsett vem som gor

behandlingen.

« Det ar alltsa ni som ansvarar for att t.ex.

er IT-milj6 och IT-system uppfyller

lagens krav (inte en IT-leverantor)



Personuppgiftsbitrade

» "En fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som
behandlar personuppgifter for den

personuppgiftsansvariges rakning”

* Finns alltid utanfér den

personuppgiftsansvariges organisation
» Utbkade direkta skyldigheter

« Tillsynsobjekt - kan ocksa alaggas

sanktionsavgift



Gemensamt personuppgiftsansvar

* "Om tva eller flera personuppgiftsansvariga
gemensamt faststaller andamalen med och

medlen fér behandlingen av personuppgifter”

« Ett gemensamt ansvar far ett antal

konsekvenser:

» Ska gemensamt faststalla sitt respektive ansvar
avseende den registrerades rattigheter och sina
respektive skyldigheter att tillhandahalla
information

» Delge vasentliga drag i arrangemanget for
registrerade

» Den registrerade kan utdva sina rattigheter mot
var och en av de personuppgiftsansvariga




Domen om Jehovas vittnen

« Bakgrund

« En fysisk eller juridisk person som i eget syfte paverkar
behandlingen av personuppgifter, och darigenom bidrar till att
bestamma andamal och medel for behandlingen, kan daremot

anses vara registeransvarig.

» FOor att flera aktorer ska anses ha ett gemensamt ansvar for
samma behandling kravs dessutom inte att var och en av dessa

har tillgang till de aktuella personuppgifterna.




C-210/16 - Fansidor

Kan administratoren av en "fanpage” o
hallas ansvarig for 6vertradelser av m Linkedin
3 d-
dataskyddsregler? ponsrad - & Kom i kontakt och dela med kunder och fans
Captivate your audience with video ads to build brand awa kg
o 2 : leads. = Annons
Ingar sarskilt avtal. Annonsera for ditt foretag, ditt varumérke eller din
organisation
_ 3,181 Likes + 61 Comments
Facebook placerar genom sidan kakor s22 Grupp
i N s Hitta personer som delar intressen
hos besokaren, aven hos sadana som & Like [=] Comment
. [ Evenemang
inte har Facebookkonto. Fa manniskor att samlas med ett offentligt eller privat
evenemang
Statistik om besokare. ~ ||_eave your thoughts here... & Annons pé Marketplace _
_ Salj foremal till manniskor i ditt ndromrade
Gemensamt ansvar £ Insamling

Samla in pengar for ett andamal som ar viktigt for dig

* Gemensamt enligt GDPR?

2019-04-03 GDPR och ansvarsrollerna



Fashion ID.

« Kan en webbsideagare som installerat tredjepartspixlar hallas

gemensamt ansvarig for personuppgiftsbehandlingen?

« Fashion ID har majliggjort for Facebook att samla in
personuppgifter genom att inkorporera Facebooks plugin pa

sin hemsida.

« Denna plugin har tillatit Fashion ID att optimera sin

marknadsforing genom synliggérande pa Facebook.

* Det faktum att Fashion ID inte utfort den relevanta
personuppgiftsbehandlingen eller haft tillgang till de aktuella
personuppgifterna utesluter inte ett gemensamt

personuppgiftsansvar.

FASHION: D

Shop. Style.Online.



Vad ar viktigt att beakta?

Bitradesavtal finnas pa plats.

Sanktioner vid dvertradelser.
Olika uppfattningar avseende mdjligheten att férdela skyldigheter genom avtal. )

+ Att om uppdragstagaren ar personuppgiftsansvarig har uppdragstagaren

storre mojligheter att anvanda personuppgifterna for egna andamal.

« Maste ett inbordes arrangemang inrattas dar parterna fordelar

skyldigheter mellan sig

« Man maste ocksa téanka pa risken for att den registrerade kan vanda sig

mot vem som helst av de gemensamt personuppgiftsansvariga.

Detta galler aven vid bitradessituationer.



HED 2015 ref 3

Bakgrund

"Det ar bolaget som har utarbetat metoden fér vilka uppgifter som
ska samlas in for detta andamal och varifran de ska hamtas samt
hur det ska ske. Den av bolaget utarbetade arbetsmetoden bor
rimligen utgora skalet till att uppdragsgivarna anlitar bolaget for
utférande av uppdraget. Aven om uppdragsgivarna
tillhandahaller grundinformation och har mojlighet att skraddarsy
omfattningen av personuppgiftsbehandlingen, innebdar det sagda
att bolaget har en sddan sjalvstandig stallning och kan bestamma
andamalen med och medlen fér behandlingen av personuppgifter
pd ett sddant satt att bolaget ar att betrakta som
personuppgiftsansvarigt for t{nsten screening.”
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Molntjanster och
personuppgiftslagen

Allt fler kommuner, myndigheter ach féretag anvander sig av sa kallade molntjanster.
Molntjanster innebar att exempelvis processorkraft, lagring och funktioner tillhan-
dahalls av leverantérer som tjénster ver internet.

Den som anvander en molntjanst fér lagring av personuppagifter, till exempel i ett
|6neregister, forlorar den faktiska kontrollen éver de personuppagifter som lagras. Till
detta kommer att molnleverantérer ofta anvander sig av standardavtal, det vill séga i
férvag definierade anvandarvillkor, och anlitar underleverantorer. Det ar darfor viktigt
att den som tanker anvdnda en molntjanst i sin verksamhet ar medveten om de krav
som stalls enligt personuppgiftslagen.

Den som anlitar en molnleverantor
ar alltid personuppgiftsansvarig

Den som anvander en molntjdnst fér sin personuppgiftsbehandling ar person-
uppgiftsansvarig fér behandlingen dven om den utférs av molntjdnstleveranttren
eller dess underleverantérer. Leverantdren, och alla dess underleverantérer som
anlitas for behandlingen, ar den personuppgiftsansvariges personuppgiftsbitraden.
Det ar den personuppgiftsansvarige som ansvarar fér att personuppgiftslagen och
andra lagar foljs, till exempel myndighetsspecifika registerférfattningar och offent-
lighets- och sekretesslagen.
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Men vanta nu....

Molntjanster och
personuppgiftslagen

Allt fler kommuner, myndigheter ach féretag anvander sig av sa kallade molntjanster.
Molntjanster innebar att exempelvis processorkraft, lagring och funktioner tillhan-
dahaélls av leverantérer som tjanster Gver internet.

Den som anvander en molntjanst fér lagring av personuppagifter, till exempel i ett
I6neregister, forlorar den faktiska kontrollen éver de personuppagifter som lagras. Till
detta kommer att molnleverantérer ofta anvander sig av standardavtal, det vill saga i
férvag definierade anvandarvillkor, och anlitar underleverantérer. Det ar darfor viktigt
att den som tanker anvanda en molntjanst i sin verksamhet ar medveten om de krav
som stélls enligt personuppgiftslagen.

Den som anlitar en molnleverantor
ar alltid personuppgiftsansvarig

en som anvander en mointjanst 1or sin personuppgittsbehandling ar person-
uppgiftsansvarig for behandlingen dven om den utférs av molntjanstleverantéren
eller dess underleverantérer. Leverantéren, och alla dess underleverantérer som
anlitas for behandlingen, ar den personuppgiftsansvariges personuppgiftsbitraden.
Det ar den personuppgiftsansvarige som ansvarar fér att personuppgiftslagen och
andra lagar foljs, till exempel myndighetsspecifika registerforfattningar och offent-
lighets- och sekretesslagen.
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Bolaget erbjuder sig inom ramen fér
jecening att verifiera olika uppgifter som limnas ull

aren fran arbetssékande. Det dr bolaget som har utarbetat
vilka uppgifter som ska samlas in for detta &indamal och
tka hiimtas samt hur det ska ske. Den av bolaget utarbetade
hden bor rimligen utgdra skilet tull att uppdragsgivarna anlitar
or utfdrande av uppdraget. Aven om uppdragsgivama
Aindahaller grundinformation och har méjhighet att skriaddarsy
fattningen av personuppgiftsbehandlingen, innebir det sagda att
polaget har en sadan sjilvstindig stillning och kan bestimma findamalen
ed och medlen for behandlingen av personuppgifter pa ett sadant sétt
att bolaget &r att betrakta som personuppgiftsansvarigt for tjinsten
reening.
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Vagledning Artikel 29-gruppen

* Registeransvarig

* Formagan att "bestdmma andamalen och medlen ...” kan vara ett
resultat av:

* Uppdrag eller en plikt att samla in och behandla vissa uppgifter,
* gemensamma rattsliga bestammelser,

» befintliga traditionella roller som normalt innebér ett visst ansvar
Inom vissa organisationer,

» faktiska omstandigheter; och

 andra faktorer (t.ex. avtalsforhallanden, faktisk kontroll hos en
part, synlighet i forhallande till de registrerade etc.).

* Det ar den som bestammer "andamalet” for behandlingen som (i
praktiken) betraktas som registeransvarig. Beslutet om "medlen”
for behandlingen far daremot delegeras av den registeransvarige
i fraga om tekniska och organisatoriska fragor.

* Registerforare

 Tva grundvillkor:
-« separat rattslig enhet i forhallande till den registeransvarige, och
« behandlar personuppgifter pa den registeransvariges vagnar.




Exempel 23: Revisorer

Hur revisorer ska betraktas varierar beroende pa sammanhanget. Nir revisorer
tillhandahéller tjfinster till allmiinheten och smaforetagare pi grundval av mycket
dvergripande nstruktioner ("deklarera at mig™) dr det — precis som for juridiska ombud
som agerar under liknande omstindigheter och av liknande anledningar — revisorn som
dr registeransvarig. Men om en revisor anlitas av ett foretag och har fatt detaljerade
instruktioner av foretagets egen revisor, kanske for att gbra en ingaende revision, ska
den revisorn 1 allmiinhet — om han inte dr en vanhg anstilld — betraktas som
registerforare, pa grund av de tydliga instruktionerna och det begriinsade utrymmet fér
egna beslut. Har finns dock ett viktigt forbehill, nimligen att niir en revisor anser sig
ha upptickt oegentligheter som maste rapporteras, agerar denne som en oberoende
registeransvarig, eftersom han eller hon uppfyller sina yrkesmissiga skyldigheter.

Exempel 20: Teletjdnstcentraler

En registeransvarig ldgger ut en del av sina atgirder pa entreprenad till en
teletjiinstcentral och instruerar teletjiinstcentralen att presentera sig med den
registeransvariges identitet nir de ringer upp den registeransvarniges kunder. I det hiir
fallet leder kundernas férvintningar och det sétt som den registeransvarige presenterar
sig for dem wia teletjiinstcentralen till slutsatsen att teletjfinstcentralen fungerar som
registerforare for den registeransvarige (for dennes rikning).

Exempel 22: Webbplats for efterlysningar

En webbplats for efterlysningar framstilldes som en ren registerforare, eftersom det var
de som annonserade efter forlorade foremal som skulle avgéra innehillet och alltsa
findamalet pa mukronmiva (t.ex. hitta ett borttappat smycke, en férsvunnen papegoja
osv.). En dataskyddsmyndighet avvisade det argumentet. Webbplatsen skapades 1 syfte
att tjiina pengar pa annonsering efter forsvunna saker och det faktum att de mte
bestimde vilka specifika saker det annonserades efter (1 motsats tll att bestimma
annonskategorier) var inte hka avgérande, eftersom definitionen av “registeransvarig”
inte uttryckligen omfattar beslut om innehallet. Webbplatsen beslutar 1 fraga om
inforing osv. och har ansvar for att innehallet &r limpligt.

Exempel 21: Advokater

En advokat foretrider sin klient 1 domstol och behandlar, beroende pa uppdrag,
personuppgifter 1 samband med khientens drende. Den rittsliga grunden for att anviinda
den information som krivs utgérs av uppdraget frin klienten. Men detta uppdrag
handlar inte om uppgiftsbehandling utan om att bli foretriidd 1 domstol, vilket ér en
verksamhet som junster traditionellt har sin egen rittshga grund f6r. Dessa yrken
maste dirfor betraktas som oberoende “registeransvariga” nir de behandlar uppgifter 1
samband med att de foretrider sina klienter.

2019-04-03
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Kriterier for att bedoma ansvar

Synligheten av uppdragstagaren i forhallande till de registrerade.

« Den uppfattning som de registrerade far.
« Nivan pa forhandsinstruktioner fran den personuppgiftsansvarige.

« Att den personuppgiftsansvarige har en kontinuerlig och noggrann évervakning for att

forvissa sig om att personuppagiftsbitradet féljer instruktioner och avtalsvillkor ordentligt.
« Vem som bestammer vilken information som ska inhamtas fran de registrerade.
« Vem som bestammer det satt som behandlingen ska utféras pa.
* Vem som ansvarar for resultatet av uppdraget.

« Det finns legala krav som uppdragstagaren maste forhalla sig till vid utférandet.

» Uppdragstagaren har sina egna villkor som galler direkt mot de registrerade.
« Uppdragstagaren ar fri att anvanda sin expertis inom det omrade som uppdraget avser.

» Uppdragstagaren anvander verktyg som utgér uppdragstagarens affarshemligheter vid

utférande av uppdraget.



Mojlighet att "outsourca” till bitradet

 Artikel 29-gruppen anger att det finns en majlighet att outsourca

medlen till ett bitrade.

« Fran ICO:s vagledning:
« Within the terms of the agreement with the data controller, and its
contract, a data processor may decide:
*  What IT systems or other methods to use to collect personal data;
* how to store the personal data;
» the detail of the security surrounding the personal data;

* the means used to transfer the personal data from one organisation to
another;

* the means used to retrieve personal data about certain individuals;
» the method for ensuring a retention schedule is adhered to; and
» the means used to delete or dispose of the data.




Fort. att "outsourca” till bitradet

« Den franska dataskyddsmyndigheten (CNIL)
anser att molntjanstleverantéren och kunden i
vissa fall, och for vissa behandlingar, kan vara
gemensamt personuppgiftsansvarig for

behandlingen.

« Skal for detta ar att:
» erbjuder hogt standardiserade tjanster,

« standardiserade villkor, dvs. tjanster som inte ar
anpassade till enskilda molntjanstkunder, och

 ¢j forhandlingsbara villkor.




Uppdragstagaren = ansvarig?

+ Tidigare: om uppdragstagaren omfattades av vissa regulatoriska krav enligt

lag eller god sed tyder detta pa att det ror sig ett 6kat ansvar.
* Denna omstandighet har beaktats i GDPR.

"Den personuppgiftsansvarige far endast far behandla personuppgifter pa dokumenterade instruktioner fran

den personuppgiftsansvarige, inbegripet nar det galler 6verféringar av personuppgifter till ett tredjeland eller

en internationell organisation, sdvida inte denna behandling kravs enligt unionsréatten eller enligt en

medlemsstats nationella ratt som personuppagiftsbitrédet omfattas av, och i sa fall ska personuppagiftsbitrédet

informera den personuppgiftsansvarige om det rattsliga kravet innan uppgifterna behandlas, savida sadan

information inte &r forbjuden med hénvisning till ett viktigt allménintresse enligt denna ratt. Det innebér att det
inte finns ndgon motsagelse mellan att vara personuppgiftsbitrade och ha eget regulatoriskt ansvar for vilket

man ar personuppgiftsansvarig.”




Ny vigledning kommer

« Datainspektionens uppdrag att ta
fram nya EU-riktlinjer for tolkning

av begreppen.




Lagreglerade fall av
personuppgiftsansvar

« Nagra lagreglerade fall av personuppgiftsansvar

 Vardgivare enligt patientdatalagen

« Envardgivare ar personuppgiftsansvarig for den behandling av
personuppgifter som vardgivaren utfor.

* FOorordning (2001:637) om behandling av personuppgifter inom
socialtjansten

* Enjuridisk eller fysisk person som ansvarar for privat verksamhet ar
personuppgiftsansvarig for den behandling som gors i dess
verksamhet.




Svarigheter med sarskilt reglerat
ansvar

« Upphandlar hemtjanst-tjanster

» Ska bitrddesavtal vara med i upphandlingen?

« Kommunen stéller krav som ska vara uppfyllda i
upphandlingsunderlaget.

» Leverantbren a som huvudregel personuppgiftsansvarig for
behandlingen.

+ Exempel:

*  Om kommunen anvisar ett IT-system dar leverantdren ska
redovisa utforda tjanster, ar da kommunen att anse som
personuppgiftsbitrade till leverantéren? Trots att kommunen ar
uppdragsgivare och leverantéren ar uppdragstagare...

 Med tech

* Avancerade ansvarskedjor




Praktiska exempel

« Men hur gér man da?

Att uppdragstagaren inte samlar in personuppgifter sjalv, utan far dem fran

uppdragsgivaren kan vara en indikation pa att uppdragstagaren &ar bitrade.

« Omvant om uppdragstagaren far uppgifterna direkt fran den registrerade

« Ex. ett foretag har ramavtal med ett taxibolag om att de anstallda far utnyttja
taxibolagets tjanster till rabatterat pris. Taxibolaget far personuppgifter direkt
fran de anstéllda. Taxibolaget ar personuppgiftsansvarig.

« Resebyra anser sig sjalva vara personuppgiftsansvariga och Datainspektionen har

hallit med i ett tidigare samradsyttrande.

« Rekryteringsbolag far anses vara personuppgiftsansvariga nar de samlar i
uppgifter om kandidater och 6verfor dessa uppgifter till ett foretag som anlitar

dem.

» Det finns en uppfattning om att "Uppdraget galler ju inte behandling av
personuppgifter”... sa darfor ar uppdragstagaren personuppgiftsansvarig. Vad

sager vi om den? Hur manga uppdrag avser just personuppgiftsbehandling?
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